Umowa o sygn. UM/IOD/IM/2018/12/105/P  C/51/256/90(9 /M
dotyczaca pelnienia funkeji Inspektora Ochrony Danych oraz wykonywania

doradztwa informatycznego

Zawarta w dniu 27 grudnia 2018 r. w Santoku pomigdzy:

Gming Santok z siedzibg przy ul. Gorzowskiej 59, 66-431 Santok, NIP:559-10-12-158,
reprezentowang przez:

Pawla Pisarka — Wojta Gminy Santok

przy kontrasygnacie Skarbnika Gminy

Andrzeja Szymczaka

zwang w dalszej czgdci umowy ,,Zleceniodaweg”

a

Radostawem Szymaszkiem, prowadzacym wlasng dziatalno$é gospodarcza pod firma
»Centrum  Bezpieczenistwa Informatycznego Radostaw — Szymaszek” =z siedzibg

w Krasnymstawie, NIP: 564-144-74-18, ul. Graniczna 11, 22-300 Krasnystaw,

zwanym w dalszej czgsci umowy ,,Zleceniobioreg”,

a facznie ze Zleceniodawcg — ,,Stronami”,

§1

Przedmiot umowy

1. W ramach niniejszej Umowy Zleceniobiorca zobowiazuje si¢ do wykonywania funkcji
Inspektora Ochrony Danych (zwanego w dalszej czedci niniejszej Umowy réwniez
jako: ,Inspektor”), o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (w dalsz
czgsci niniejszej Umowy zwanego réwniez jako: ,,Rozporzadzenie” lub ,,RODO”
oraz doradztwa informatycznego w zakresie ochrony danych osobowych, za

Zleceniodawca zobowigzany bedzie do zaplaty z tego tytutu wynagrodzenia.
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2. Pelnienie funkcji Inspektora Ochrony Danych przez Zleceniobiorc¢ odbywad sie

bedzie w jednostce Urzad Gminy Santok i polega¢ bedzie na:

a)

b)

g)

h)

informowaniu Zleceniodawcy jako Administratora, o ktérym mowa w art. 2 pkt. 7
RODO, oraz zatrudnionych u niego pracownikéw i zleceniobiorcow, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy
przepisow o ochronie danych i doradzanie im w tym przedmiocie;

monitorowaniu przestrzegania przepisow wewnetrznych, polityk i1 procedur
stosowanych przez Zleceniodawce (jako Administratora), w dziedzinie ochrony
danych osobowych (w tym podziatu obowigzkéw na tym polu);

podejmowaniu dziatan zwigkszajacych swiadomo$¢ prawng Zleceniodawcy oraz
zatrudnionych u niego pracownikéw i zleceniobiorcéw, w zakresie przetwarzania
i ochrony danych osobowych,

przeprowadzaniu szkolen personelu uczestniczacego w operacjach przetwarzania
danych osobowych oraz powigzanych audytow;

wykonywaniu audytow dotyczacych przestrzegania przez pracownikéw
i zleceniobiorcdw Administratora — Zleceniodawcy na wypadek zaistnienia takiej
koniecznosci (zwanych dalej ,,Audytami”);

udzielaniu na zadanie Zleceniodawcy zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie wykonania zalecen pokontrolnych;

wspolpracy z krajowym organem nadzorczym powolanym w celu ochrony
podstawowych praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych oraz ulatwianiu swobodnego przeptywu danych osobowych;
pehieniu funkcji punktu kontaktowego dla organu nadzorczego, o ktérym mowa
w punkcie poprzedzajacym, w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz w stosownych przypadkach — prowadzeniu konsultacji w

sprawach dotyczacych danych osobowych.

3. Zleceniobiorca wytworzy i przekaze Zleceniodawcy wzory dokumentow wg.

zatacznika nr 1 do Umowy.

1. Zleceniobiorca bedzie wykonywal swoje obowiazki z nalezytym uwzglednienigm

§2
Zasady wykonywania umowy

ryzyka zwigzanego z operacjami przetwarzania danych osobowych wystepujacymi

u Zleceniodawcy, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

Obie strony zgodnie o$wiadczaja, ze dziatalno$¢ Zleceniobiorcy ma charakter




pomocniczo-doradczy i nie zwalnia Zleceniodawcy z obowigzku stosowania

adekwatnych $rodkéw technicznych i organizacyjnych (w tym wlasciwych procedur

idobrych praktyk) w celu zapewnienia odpowiedniego stopnia bezpieczefistwa
przetwarzanych danych.

Zleceniodawca o$wiadcza dodatkowo, ze w celu uczynienia zados$é obowigzkowi,

o ktérym mowa w ust. 1, wymagana jest $cista wspolpraca z Inspektorem.

Zleceniobiorca wyznacza osobg do petnienia funkcji Inspektora oraz jego zastgpey,

o czym informuje Zleceniodawce. Inspektor oraz jego zastgpca, w zgodzie z art, 38

ust. 3 zd. 3 Rozporzadzenia, podlegajg w zakresie wykonywania czynnosci, o ktérych

mowa w § 1 ust. 2 Umowy, bezposrednio najwyzszemu kierownictwu Zleceniodawcy

— Administratora,

Zleceniobiorca w ramach wykonywania doradztwa informatycznego, zobowigzany

bedzie do monitorowania systeméw informatycznych Zleceniodawcy oraz wykonania

Audytu w oparciu o przepisy Rozporzadzenia Rady Ministréw z dnia 12 kwietnia

2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systeméw teleinformatycznych (tj. Dz. U. 2017, poz.

2247) lub inne przepisy wydane w miejsce tego rozporzadzenia.

Zleceniodawca wyraza zgode na przeprowadzenie przez Wykonawce czynnosci

w zakresie objetym Audytem, w tym udziela Zleceniobiorcy zgody na przetwarzanie

danych zgromadzonych podczas Audytu (w tym — danych osobowych), przy czym

Zleceniobiorca zobowigzany jest do:

a) przetwarzania danych jedynie w zakresie i celu wykonania Umowy, co obejmuje
rowniez uprawnienie do przetwarzania danych w okresie po zakonczeniu
obowigzywania niniejszej Umowy w celu ewentualnego wykonywania roszczen
z tytutu niewykonania lub niewlasciwego wykonania Umowy;

b) dopuszczania do przetwarzania danych jedynie osoby posiadajace stosowne
upowaznienie Zleceniobiorcy;

¢) na wniosek Zleceniodawcy — do informowania go o zasadach przetwarzania przez
niego danych uzyskanych w zwiazku z przeprowadzanym monitoringiem
w zakresie wykorzystania sprzgtu i legalnosci oprogramowania systemow
informatycznych, o ktérym mowa w § 2 ust. 4 Umowy, jak r6éwniez
wykonywaniem obowigzkéw umownych oraz do udostepniania mu wytworzonej
W zwigzku z przetwarzaniem danych dokumentacji oraz informacji o stosowanych

przez niego procedurach przetwarzania danych;



d) stosowania adekwatnych srodkéw technicznych i organizacyjnych w celu
zapewnienia bezpieczenstwa danych.

6. Zleceniobiorca zobowiagzany jest zapewni¢ poufno$¢ informacji oraz wszelkiego
rodzaju danych (w tym danych osobowych), ktore uzyskal od Zleceniodawcy
w zwigzku z realizacjg niniejszej Umowy. Zleceniobiorca nie bgdzie ujawniaé tych
informacji bez uprzedniej pisemnej zgody Zleceniodawcy, za wyjgtkiem sytuacji,
w ktérych do ich ujawnienia zobowigzuja go przepisy powszechnie obowigzujacego
prawa. Zobowiazanie, o ktérym mowa w zdaniu poprzedzajgcym, zachowuje moc
réwniez bezterminowo po zakoriczeniu obowigzywania niniejszej Umowy.

7. Zleceniodawca przyjmuje do wiadomosci, ze w celu prawidlowego wykonywania
obowiazkéw wynikajacych z niniejszej Umowy, Zleceniobiorca powinien miec
uprawnienie do przetwarzania danych osobowych przetwarzanych w siedzibie
Zleceniodawcy, uprawnienie do wstgpu do wskazanych pomieszczen, uprawnienie do
dostepu do urzadzen, komputeréw oraz systeméw informatycznych znajdujgcych sig
w siedzibie Zleceniodawcy oraz wykonywania wszelkich innych niezbednych

czynnosci faktycznych.

§3

Monitoring jako$ciowego i iloSciowego wykorzystania sprz¢tu komputerowego

1. W ramach czeséci monitorowania, o ktorym mowa w § 2 ust. 4 Umowy, w zakresie
jako$ciowego 1 ilosciowego wykorzystania sprzetu pracowniczego i legalnodci
oprogramowania, Zleceniobiorca sporzadza i przekazuje Zleceniodawcy droga
elektroniczng comiesieczne raporty. Pierwszy z tych raportéw bedzie wygenerowany i
przekazany Zleceniodawcy dopiero po wykonaniu Audytu, o ktérym mowa w § 2 ust.
4 Umowy.

2. Zleceniodawca zobowiazuje si¢ do odebrania od wszystkich osob zatrudnionych w
jego jednostce, niezaleznie od podstawy takiego zatrudnienia (umowy o pracg, umowy
cywilnoprawnej, stazu, praktyki itp.), pisemnego o$wiadczenia o poinformowaniu go
o fakcie dokonywania monitorowania wykorzystania sprzetu 1 legalnosci
oprogramowania znajdujacego si¢ na tym sprzgcie.

3. Zleceniodawca zobowigzuje sie do wydania wewngtrznego zarzadzenia, okreslajacego
procedure informowania pracownikéw o fakcie dokonywania monitorowania, o

ktorym mowa powyzej oraz przestania odpisu tego zarzadzenia Zleceniobiorcy.
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4. Wykonywanie monitorowania przez Zleceniobiorce nastapi nie wczesniej, niz po
uprzednim dorgczeniu mu przez Zleceniodawce poczta tradycyjng lub elektroniczna
odpisu zarzadzenia, o ktérym mowa w ustepie poprzedzajacym.

5. Zleceniodawca przyjmuje do wiadomodci, ze odebranie o$wiadczenia, o ktérym mowa
w ust. 2, stanowi podstawe legalnosci przeprowadzenia w/w monitorowania oraz
wygenerowania raportu, o ktérym mowa w tym ustgpie. W przypadku niewykonania
obowigzku odebrania w/w o$wiadczenia, Zleceniodawca ponosi wylaczng
odpowiedzialno$¢ w petnej wysokosci za ewentualng szkode, jakg z tego tytulu moze
ponie$¢ Zleceniobiorca, a Zleceniobiorcy przyshugiwaé bedzie w takim wypadku
uprawnienie do rozwigzania niniejszej Umowy ze skutkiem natychmiastowym (bez
wypowiedzenia).

6. Oprogramowanie stuzgce do monitorowania wykorzystania sprzgtu komputerowego
zostanie usunigte przez Zleceniobiorce w terminie 30 dni, liczac od zakoniczenia
obowigzywania niniejszej Umowy, z tym zastrzezeniem, ze kompletnosé
odinstalowania powinna by¢ zweryfikowana przez Zleceniodawee, po przekazaniu mu
kluczy deinstalacyjnych przez Zleceniobiorce.

7. Zleceniodawca przyjmuje do wiadomosci, ze wykorzystywany do wykonywania
monitoringu program komputerowy posiada funkcjonalno$é, w ramach ktorej
nastgpuje automatyczne gromadzenie oraz przechowywanie przez ten program danych
w okresie 6 miesigcy od momentu ostatniej aktywnosci (dane te sa samoczynnie

kasowane po uplywie tego okresu).

§4

Zasady postepowania z danymi

1. Zleceniobiorca o$wiadcza, ze dane Zleceniodawcy gromadzone na jego serwerach
w ramach wykonywania monitorowania, o ktérym mowa w § 2 ust. 4 Umowy,
zabezpieczone sg zgodnie z wymogami mig¢dzynarodowej normy standaryzujace;j
systemy  zarzadzania bezpieczenstwem informacji ISO/IEC  27001:2014.
Zleceniobiorca posiada wazny, wydany przez jednostke akredytowang przez Polskie
Centrum Akredytacji, certyfikat w tym zakresie.

2. Zleceniobiorca po ustaniu Umowy z jakiejkolwiek przyczyny (. po Jjej wygasnieciu,
wypowiedzeniu, odstgpieniu, rozwiazaniu, etc.) zobowiazuje sie do niezwlocznego
trwalego usunigcia danych Zleceniodawcy, uzyskanych w zwiazku wykonywaniem
Umowy. Obowigzek, o ktorym mowa w zdaniu poprzedzajacym, nie dotyczy

gromadzenia i przechowywania na serwerach Zleceniobiorcy danych z monitoringu, o
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ktéorym mowa w § 2 ust. 4 Umowy, ktére to dane w sposéb automatyczny
przechowywane sa przez 6 miesigcy od momentu ostatniej aktywno$ci, w ramach
funkcjonalno$ci programu monitorujgcego i samoczynnie kasowane po uptywie tego
okresu (zgodnie z § 3 ust. 7 Umowy).

Zleceniodawca powierza Zleceniobiorcy dane osobowe uzyskane w zwiazku z
wykonywaniem monitorowania, o ktorym mowa w § 2 ust. 4 Umowy, do
przetwarzania w celu wykonania niniejszej Umowy; przepisy § 2 ust. 5 Umowy

stosuje si¢ odpowiednio.

§5

Szczegblny obowigzek zawarcia umowy ubezpieczenia

Zleceniobiorca przez caly okres trwania Umowy bedzie posiadal umowe ubezpieczenia

odpowiedzialnoéci cywilnej zawodowej. Na zgdanie Zleceniodawcy Zleceniobiorca przesle

skan lub odpis polisy ubezpieczeniowej.

1.

§6

Wynagrodzenie umowne

Z tytuhu realizacji niniejszej Umowy Zleceniobiorcy przystugiwaé bedzie ryczattowe
wynagrodzenie miesigczne, platne z dotu do 10 dnia kazdego miesigca, w wysokosci
1 000,00 zI netto (stownie: tysige zlotych netto) plus nalezny podatek VAT wedle
stawki obowigzujacej w danym miesiacu (w dalszej cz¢sci niniejszej Umowy zwane
rowniez jako: ,,Wynagrodzenie™).

Wynagrodzenie bedzie platne w terminie 7 dni od daty dostarczenia Zleceniodawcy
prawidtowo wystawionej faktury VAT, przelewem na rachunek Zleceniobiorcy
podany na fakturze. W przypadku opoéznienia w zaplacie Wynagrodzenia
Zleceniodawca zobowigzany bedzie do zaptaty odsetek ustawowych za opdZnienie na
rzecz Zleceniobiorcy. Faktura VAT wystawiona zostanie najpdzniej do 7-go dnia
kazdego miesigca obowigzywania Umowy.

W tym miejscu Strony okreslaja dane potrzebne do wystawienia faktury VAT:

a) NABYWCA: Gmina Santok, ul. Gorzowska 59, 66-431 Santok

b) ODBIORCA: Gmina Santok, ul. Gorzowska 59, 66-431 Santok
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§7

Okres obowigzywania Umowy oraz mozliwo$¢ jej wypowiedzenia

1. Niniejsza Umowa zostaje zawarta na czas okreslony od dnia 01 stycznia 2019r. do
dnia 31 grudnia 2019r.

2. Kazdej ze Stron przyshiguje uprawnienie do wypowiedzenia niniejszej Umowy z
zachowaniem dwumiesigcznego okresu wypowiedzenia ze skutkiem na koniec
miesigca, nastepujacego po miesigeu, w ktérym oswiadezenie o wypowiedzeniu

zostato ztozone drugiej Stronie.

§8

Kary umowne

1. Zleceniodawca uprawniony bedzie do dochodzenia od Zleceniobiorcy kary umownej w
wysokosci do 10% rocznej wartosci Wynagrodzenia, o ktérym mowa w § 6 ust.l1 Umowy, za
kazde naruszenie obowigzkow zwigzanych z wykonywaniem funkcji Inspektora. Eaczny
wymiar kar umownych nie moze jednak przekroczy¢ kwoty 30% rocznej wartosci

Wynagrodzenia wskazanego w § 6 ust. I Umowy.

2. Zaptata kar umownych przez Zleceniobiorce odbywaé sie bedzie ma by¢ na podstawie
noty obcigzeniowej wystawionej przez Zleceniodawee i nie wymaga odrebnego wezwania do

zaplaty.

3. Zleceniodawcy przystugiwa¢ bedzie uprawnienie do dochodzenia odszkodowania

uzupelniajacego wysoko$¢ zastrzezonej w ust. 1 kary umownej.

§9

Postanowienia koncowe

1) Umowa zostala sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.
2) Osoby upowaznione do kontaktu ze strony Zleceniodawey:
a) Krzysztof Kinal , tel.: 957287538 , e-mail: kkinal@santok.pl
3) Dane do kontaktu ze strony Zleceniobiorcy upowaznione do kontaktu:
® Biuro,,CBI”, e-mail biuro@cbi24.pl, tel. 82 561 13 02;
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= Monika Matela, e-mail minika.matela@cbi24.pl, tel. 530-114-832
4. Wszelkie zmiany i uzupelnienia niniejsze] Umowy wymagaja formy pisemnej pod

rygorem niewaznosci.

5. W przypadku sporu pozostajacego w zwigzku z niniejszg Umowa sgdem wiasciwym dla
rozpatrzenia sprawy bedzie sad miejscowo wlasciwy wedtug siedziby Zleceniobiorcy.

6. Strony zgodnie oswiadczaja, iz poza niniejsza Umowg 1 w zakfesie objetym jej trescig

nie istniejg dokonane migdzy nimi jakiekolwiek dodp ¢ pisemne lub ustne

ustalenia i porozumienia.

entryim gezpieczestwa

\ :rmatycznegl
fow Szymcszek -
i ] -300 Krasnystaw
e 110670375

(Kontrasygnja Skarbnika)
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Zalgcznik nr 1

Wykaz dokumentéw, ktére Inspektor Danych Osobowych opracuje w ramach Umowy:

1. Rejestr czynnosci przetwarzania danych;

2. Analiza ryzyka systemu informatycznego oraz danych osobowych;

3. Polityka ochrony danych z zatgcznikami tj:
a) Procedura zglaszania naruszen ochrony danych osobowych;
b) Procedura realizacji uprawnien wynikajacych z RODO;
c) Wykaz 0s6b zapoznanych z Polityka Ochrony Danych;
d) Wzor o$wiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych;
e) Wzor odwotania zgody na przetwarzanie danych osobowych;
f)  Wzér klauzuli informacyjne;j,
g) Realizacja prawa dostgpu do danych osobowych;
h) Wzér wniosku o nadanie upowaznienia do przetwarzania danych osobowych/

uprawnienia do pracy w systemie informatycznym;
i) Wzor upowaznienia do przetwarzania danych osobowych:
j)  Wzor ewidencji 0sob upowaznionych do przetwarzania danych;
k) Opis srodkéw technicznych i organizacyjnych;
1) Wzor o$wiadczenia o zachowaniu w poufnosei danych;
m) Wzdr umowy powierzenia;
n) Wzor rejestru uméw powierzenia przetwarzania danych osobowych;
0) Wzbr rejestru naruszen ochrony danych;
p) Wzor zgloszenia naruszenia ochrony danych organowi nadzorczemu;
q) Wzdr zawiadomienia o naruszeniu danych osobowych;
r) Wzér notatki z kontroli uprawniesy;
s) Os$wiadczenie o monitorowaniu komputeréw stuzbowych. f
Inspektor Ochrony Danych opracowuje projekty dokumentéw tj. Rejestru czynnoéci

przetwarzania danych oraz Polityki ochrony danych, ktére beda dostosowywane do stanu
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faktycznego jednostki we wspdipracy z Administratorem. Po zaakeceptowaniu zapisow ww.

dokumentéw Administrator wdraza dokumenty zarzadzeniem.
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