ZARZADZENIE NR 15/2024
WOJTA GMINY SANTOK

z dnia 1 marca 2024 r.

w sprawie aktualizacji okreslenia procedur realizacji przedsiewzie¢ w ramach poszczegélnych stopni
alarmowych i stopni alarmowych CRP, w tym moduléw zadaniowych dla kazdego stopnia w Urzedzie
Gminy Santok i jednostkach podleglych.

Na podstawie art. 16 ust.4 ustawy z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych (t.j. Dz. U.
z22024r. poz.92) iw zwiazku z §3 i§5 rozporzadzenia Prezesa rady Ministréw z dnia 25 lipca 2016r.
w sprawie zakresu przedsigwzi¢¢ wykonywanych w poszczegdlnych stopniach alarmowych CRP ( t.j. Dz. U.
z 2022r. poz. 2065) zarzadza si¢ co nastgpuje:

§ 1. Wprowadza si¢ do stosowania ,,Procedury realizacji przedsigwzig¢ w ramach poszczegodlnych stopni
alarmowych i stopni alarmowych CRP, w tym moduly zadaniowe realizowane przez Wéjta Gminy Santok
i kierownikéw jednostek podleglych” stanowiace zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Nadzor nad wdrozeniem i prawidlowym funkcjonowaniem zarzadzenia powierza si¢ Sekretarzowi
Gminy.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

\
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Sprawdzi¢ dziatanie srodkéw tgcznosci Inspektor ds. OC i ZK, : Sity wiasne
7 [funkcjonujgcych na potrzeby systemu Informatyk Kierownicy Nﬂﬂm.:%%omium_,nﬁawwﬂwmﬁoé —— jednostek
kierowania. jednostek d a " lorganizacyjnych

Realizujacy zadanie Sity i Srodki

Dokonac przegladu wszystkich procedur, Sprawdzié aktualnosé planu

rozkazow, szczegétowych wymagan osobowych . . ;
8 i logistycznych oraz zadan zwigzanych z Inspekior 4. Q02K 1 OSP NMN_NommA“MWm:_MoﬂNNBV\MMMMmMR_VB::m.
wprowadzeniem wyzszych stopni alarmowych. P J g )

Dokona¢ sprawdzenia instalacji
alarmowych w obiektach,

Sprawdzi¢ dziatanie instalacji alarmowych oraz . przepustowosci drog ewakuaciji, Inspektor ds. OC,ZK
9 przepustowosé drég ewakuacii. Inspekior ds. OC,ZK1 03P doprowadzi¢ do usuniecia i OSP
lewentualnych niesprawnosci i
przeszkod

s e SN rese ochrony o

Prowadzi¢ wzmozong kontrole miejsc duzych ; _
4 iyt . 4 - : Prowadzi¢ kontrole w miejscach ; .
skupisk ludzi, obiektow uzytecznosci publicznej : - . o s . . Sytuacje szczegdlne
i oraz innych potencjalnych pozamilitarnych Kierownicy jednostek organizowania imprez masowych i |Jednostki OSP refaszaé na Policje

obieki6w ataku, w celu wzmocnienia ochrony. obiektow uzytecznosci publicznej.
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Lp.

Zadanie

Realizujgcy zadanie

Wykonywane przedsiewziecia

Sity i érodki

Uwagi

Pierwszy stopien alarmowy CRP ( stopiert ALFA — CRP )

Przeciwdziatanie wystapienia zdarzen o

charakterze terrorystycznym lub

sabotazowym i minimalizacja skutkow.

Realizacja zadan w ramach stopni
alarmowych i stopni alarmowych dla
zagrozen w cyberprzestrzeni.

Wojt, Sekretarz Gminy,
informatyk, pracownicy
Urzedu, kierownicy
jednostek organizacyjnych

1.Poinformowac personel instytuciji,
W szczegolnosci informatykdw o
koniecznosci zachowania
zwiekszonej czujnosci w stosunku

2. Zapewni¢ dostepnos¢ w trybie
alarmowym informatykoéw i
wprowadzenie dyzuréw czuwania.
3. Sprawdzenie tgcznosci z innymi
podmiotami biorgcymi udziat w
reagowaniu kryzysowym.

4. Dokonanie przegladu procedur
oraz zadan zwigzanych z
wprowadzeniem stopni alarmowych
CRP.

5. Sprawdzenie polityki
bezpieczenstwa jednostki.

6. Sprawdzenie wszystkich
poziomow zabezpieczenia Sieci
LAN.

7. Sprawdzenie zabezpieczenia
wszystkich komputeréw w sieci
LAN.

8. Sprawdzenie zabezpieczenia do
pomieszczen systemu jednostki.

9. Zabezpieczenie do kopii
zapasowych systemow.

10. Sktadanie regularnych raportow
0 zabezpieczeniu systemow.

od stanéw odbiegajacych od normy.

Wojt/Sekretarz
Gminy/informatyk
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Lp

Zadanie

Wprowadzi¢ nieregularne patrole do
kontrelowania pojazdéw, ludzi oraz budynkow
publicznych w rejonach zagrozonych.

Realizujacy zadanie

Wykonywane przedsiewziecia

a rzecz ochrony ludnosci

Kierownicy jednostek

Kontrolowa¢ pojazdy sprawiajgce
wrazenie nietypowych - kontrolowaé
podejrzane osoby przebywajgce w
rejonach zagrozonych.

Sily i $rodki

Jednostki OSP sity
wiasne jednostek
organizacyjnych

Uwagi

Sytuacje szczegbine
zgtaszac¢ na Policje

Prowadzi¢ akcje informacyjno-instruktazows dla
spoteczenstwa dotyczgcg potencjalnego
zagrozenia, jego skutkéw i sposobu
postepowania.

Sekretarz,
Kierownicy jednostek

Opracowac materiaty informacyjne o
potencjalnych zagrozeniach i
rozpowszechniac je wéréd ludnosci.

Tablice ogtoszen,
ulotki, internet

str. 6




/ 43S

yAewuojul/Auiwg
z1eja12S oM

‘yoAmodnyoeq | yoAmouizpaizp
mowa)sAs ‘yoAmoroals

mowia)sAs ‘yoAimobaziq uszpkzin
tesey Aueiwz laulfzeme 1oeysod
M 21d3)sop m uelwez sluemAuoyop
‘obamojaulayul ezok} 10souddisop
aluazpmelds ‘N1 2als eu
moxele ezijeue ‘moboj eloeyyfiam
‘emjsuazoaidzaq eluazsnieu

op ofzsop alu Azo ‘gemoyyfiam
‘yoAuzofjewiojuia|a) moula)sAs
emjsuazoaidzaqg aiuemolo}iuow
auozowzm Qizpemoldpn €

. "NV 193is e|p e)AzAI BUSDO

I IfoenyAs ezijeue zeio mowa)shs
eliojeljsiuiwpe asysoupal m InzAp!
WA m‘moxAjewloul wAmowlee
a1qAs; m AinzAp g1zpemoludpp 2
‘pisoupal eluemouofoyuny

BIp YyoAmozony mowa)sAs
moJojelisiuiwpe zazid yejeizp
eluemowlfepod obauzoommzaiu

op 9somojob glumadez’ |,

yoAulhoeziueblio ysysoupal
Rolumouay ‘npdzin
Aolumooeud ‘yArewrioyul
‘Auiwo ziejanies Hom

‘luszisezidiagho m uszolbez
elp yoAmouwee ludojs | yoAmowieje
udojs yoewel m yepez efoezijeay

"MOMINYS eloezijewiuiw | wAmozejoges

gn| wAuzoAisAiolls) aziapjeieyo

0 uaziepz eiuaideisim aluereizpmioazid

:03peuod e ‘gy) oSamouweje ejudols oSazsmiald ejp auoludiwAm ejuepez yeuoyAm

( d¥4D - GAVYE uadols ) d¥d Amowiseje uaidols 13nug

1gemn

BI1I3IZMBISPazZId SUBMAUONAMN

aluepez Adelnzijeay

aluepez




Zadanie

S i Py 18 R e = =

Qe

-

Realizujgcy zadanie

Wykonywane przedsiewziecia

_ Trzeci stopiert alarmowy , CHARLIE" |

LA T AR v

Sity i $rodki

Realizuje sie wszystkie zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz:

\Wprowadzi¢ dyzury dla 0$6b funkcyjnych

Na rzecz ochron

Plan Zarzgdzania

O —— =

obiektow.

informacji niejawnych.

kontrwywiadowczej obiektow.

inform.niejawnych.

q odpowiedzialnych za wprowadzenie procedur Woit Zwotac posiedzenie GZZK i Kryzysowego,
dziatania na wypadek aktéw terroru lub ) uruchomié system Statych Dyzuréw. dokumentacja
sabotazu. Statego Dyzuru.

; - . " Nie zezwalaé na przebywanie sity wtasne ; ;
Ograniczy¢ do minimum liczbe miejsc : . I X ; Sytuacje szczegobine

4 ogblnodostepnych w obiekcie/rejonie obiektu. WisHRICY [edostex ﬁmﬂum_mﬂmw%u%imﬂ“mﬂmos poza oa_mmwmmmww_n%\o: zgtaszac¢ na Policje
W uzasadhiohych wypadkach wprowadzié $cistg FR Jednostki OSP, sity ; ;

3 [kentrole osob i pojazddw przy wejsciu/wjezdzie Kierownicy jednostek XMHmoﬁMmmMNMJMhmn:oww”ﬂaﬁw\u_mxﬂ 4 wiasne jednostek wvﬁmmﬂnowm wwow%m._mm
rna téren obiektow. P ywaja ' organizacyjnych g )
Wprowadzi¢ scentralizowane parkowanie, w : T \Wyznaczy¢ odpowiednie miejsca ;

4 duzej odlegtosci od wazniejszych obiektow. Kisrommicy jedrostek parkowania Shy wiasne
Wydac bron i amunicje oraz $rodki ochrony

5 |osobistej uprawnionym osobom wyznaczonym Nie dotyczy Nie dotyczy Nie dotyczy Nie dotyczy
do wykonywania zadan ochronnych.

\Wzmocni¢ stuzbe ochronng oraz czestotliwos¢ . I IZwiekszy¢ czestotliwos¢ patrolowania ; Sytuacje szczegblne

: patrolowania obiektow. Kierownicy jednostek obiektow. SHywasne zgtaszac na Policje
Wprowadzi¢ catodobowy nadzér miejsc . I \Wprowadzi¢ catodobowy nadzér . Sytuacje szczegbine

¢ podlegajécych ochronie. Kierownicy jednastek miejsc podlegajgcych ochronie. Shy wiasne zgtaszac na Policje
Wdrozy¢ dodatkowe procedury . Poinformowac stan osobowy o Petnomocnik ds.

8 |kontrwywiadowczsj ochrony i ostony personelu i Petnomocnik ds. ochrony sposobach ochrony i ostony ochrony
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Lp.

Zadanie

Realizujacy zadanie

Wykonywane przedsiewziecia

Sity i érodki

Uwagi

Trzeci stopien alarmowy CRP ( stopiern CHARLIE — CRP )

Wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP, a ponadto:

Przeciwdziatanie wystgpienia zdarzen o
charakterze terrorystycznym lub
sabotazowym i minimalizacja skutkow.
Realizacja zadan w ramach stopni
alarmowych i stopni alarmowych dla
zagrozen w cyberprzestrzeni.

Wojt/Sekretarz Gminy,
informatyk, pracownicy
Urzedu, kierownicy
jednostek organizacyjnych

1.Dokonaé przegladu dostepnych
zasobow zapasowych pod katem
mozliwosci ich zastosowania w
przypadku ataku w tym: test
zapasowego tgcza GSM oraz
sprawdzenie poprawnosci
wykonywania backupow i testowe
odtworzenie danych z systemu.

2. Przygotowanie do uruchomienia
planéw umozliwiajgcych
zachowanie ciggtosci dziatania po
wystapieniu ataku, w tym: przeglad
infrastruktury informatyczne;j,
Wwyznaczenie uzytkownikéw z
uprawnieniami do pracy ciggtej,
wyznaczenie systemow kluczowych
do utrzymania pracy jednostki.

3. Przygotowanie ograniczenia
operacji na serwerach, w tym:
poinformowanie uzytkownikéw o
koniecznosci wylogowania sie z
systemow, zostawienie dostepu
wytgcznie uzytkownikom
wytypowanym przez administratora,
szczegoblna opieka administratora
nad osobami oraz uzytkownikami.

Wijt/Sekretarz
Gminy/informatyk

str. 10
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Zadanie

Rozwazy¢ i zdecydowac o wprowadzeniu

Realizujacy zadanie

Na rzecz ochrony ludnosci

Wykonywanie przedsiewziecia

7 o

Opracowac i wyda¢ w ramach
posiadanych uprawnien zarzadzenie

Sity i Srodki

Uwagi

1 |ograniczen komunikacyjnych w rejonach Wojt dotyczgce ograniczen Radca prawny
Zagrozonych. komunikacyjnych w zagrozonym
rejonie
\Wprowadzic 2akaz przeprowadzania imprez Opraeowac | widac decyzic o
2 miehipar- Woijt zakazie prowadzenia imprez Radca prawny
wyen. masowych na terenie gminy.
Zapewni¢ zaplecze logistyczne oraz medyczno- . |Wdrozy¢ odpowiednie procedury
3 [sanitarne, odpowiednio do mozliwego nspakior ds. OC, 2K zawarte w Planie Zarzadzania

zagrozenia.
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Kryzysowego.
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