ZARZADZENIE NR 22/2025

Woéjta Gminy Santok

z dnia 18 marca 2025
w sprawie zatwierdzenia dokumentacji ochrony informacji niejawnych

w Urzedzie Gminy Santok.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t. j. Dz.U. 2 2023 r. poz. 40 ze zm.), w zwigzku z art. 14, art. 15 oraz art. 43 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (t. j. Dz. U. z 2024 r. poz. 632 ze zm.),

zarzadza sie, co nastepuje:

§ 1. Zatwierdza sie ,Plan ochrony informacji niejawnych, w tym w razie wprowadzenia
stanu nadzwyczajnego w Urzedzie Gminy w Santoku”, stanowigcy zatgcznik nr 1 do zarzg-
dzenia. |

§ 2. Zatwierdza sie ,Instrukcje dotyczaca sposobu i trybu przetwarzania informaciji nie-
jawnych o klauzuli ,zastrzezone” oraz zakres i warunki stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w Santoku”, stanowigcg zatgcznik nr 2 do
zarzadzenia.

§ 3. Zatwierdza sie ,Dokumentacje okreslajacg poziom zagrozen zwigzanych z nieu-
prawnionym dostepem do informacji niejawnych lub ich utratg Urzedzie Gminy w Santoku”,
stanowigcg zatgcznik nr 3 do zarzadzenia.

§ 4. Zatwierdza sie ,Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych,
przetwarzanych w Urzedzie Gminy w Santoku”, stanowigca zatacznik nr 4 do zarzgdzenia.

§ 5. Traci moc zarzgdzenie nr 37/2023 Wéjta Gminy Santok z dnia 15 wrzesnia 2023
w sprawie zatwierdzenia dokumentacji ochrony informacji niejawnych w Urzedzie Gminy
Santok

§ 6. Wykonanie zarzgdzenia powierza sie Pethomocnikowi ds. Ochrony Informacji Nie-
jawnych.

§ 7. Zarzgdzenie wchodzi w zycie z dniem podpisania.




Uzasadnienie

Zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych art. 14
Kierownik jednostki organizacyjnej, w ktérej sg przetwarzane informacje niejawne, odpo-
wiada za ich ochrone, w szczegélnosci za zorganizowanie | zapewnienie funkcjonowania
tej ochrony. W Urzedzie Gminy w Santoku przetwarzane sa informacje niejawne o klau-
zuli ,zastrzezone”, w zwigzku z powyzszym organizuje sie system ochrony informagciji nie-
jawnych o klazuli ,zastrzezone”. Na system ochrony sktadajg sie min. dokumenty stano-

wigce zatgczniki do niniejszego zarzgdzenia.



Zalgcznik nr 1 do Zarzgdzenia nr 22/2025. z dnia 18 marca 2025r.

URZAD GMINY W SANTOKU

PLAN OCHRONY INFORMACJI NIEJAWNYCH

w tym w razie wprowadzenia stanu nadzwyczajnego

W URZEDZIE GMINY W SANTOKU

OPRACOWAL.:
Petnomocnik ds. Ochrony
Informacji Niejawnych
Grzegorz Kurowski

SANTOK

Marzec 2025



Spis tresci

VST - cims s s s ssiniion wnomnmsmmms mmnn s s s s amct s s i S 88 R A7 AR L3 003 ' B RO 3
1o TR LIRS IR ZRRITEITENY s 0 v s 05 0 0 0 5 L, .03, 5 S R F978 KA R e 4
2. Opis stref ochronnych i wprowadzonego systemu kontroli dostepu........................ 4

3. Procedury zarzadzania uprawnieniami do wejcia, wyjscia i przebywania w

strefach OChroNNYCh...........ooooiie e 6
4. Zastosowane srodki bezpieczenstwa fizycznego...........cococuveeeeeiiiiiiiiiiiieeeeeeeeee 8
5. Procedury bezpieczenstwa dla strefy ochronnej lll.....................cc L 10

6. Procedury zarzgdzania kluczami do szaf i pomieszczen, w ktérych przetwarzane
83 INfOrMAC)E NIEJAWNE ..., 12
7. Procedury reagowania Na ZagrOZENia..............cccuuuuuuuiuueeeeieeiieeeeeeeeeeeeeeeeeeeeeeee e, 14
8. Instrukcja postepowania w przypadku uzyskania informacji o ujawnieniu lub
bezprawnym wykorzystaniu informacji niejawnych .................cccccoviiiiiiiiiiiiiiiinn. 15
9. Plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie
wprowadzenia standédw nadzwyczajnych, w celu zapobiezenia utraty poufnosci,
integralno$ci lub dostepnosci informaciji niejawnych.............cccovveiiiiiiiiiiiinieee 18

ZABGCZINK - 505 555551 1.0 8.35 <o mmsmimsinsomos e s mnm v s s e 8 9 A58 8368 A S5 R 8 K 21

strona 2 / 26



Wstep

Zgodnie z postanowieniami zawartymi w art. 15 ust. 1 pkt 5 ustawy z dnia 5
sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. z 2023 r. poz. 756. z
pézn. zm.) do zadan petnomocnika ds. ochrony informacji niejawnych nalezy
opracowanie i aktualizowanie, wymagajgcego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej
i nadzorowanie jego realizacji.

Osoby odpowiedzialne za ochrone informaciji niejawnych.

Zgodnie z art.14 ust.1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informagiji
niejawnych (Dz. U. z 2023 r. poz. 756. z p6zn. zm.) za ochrone informacji niejawnych
w Urzedzie Gminy w Santoku, w ktérym sg przetwarzane informacji niejawne, w
szczegolnosci za zorganizowanie i zapewnienie funkcjonowania tej ochrony
odpowiada waéjt gminy. Wéjtowi gminy podlega bezposrednio petnomocnik do spraw
ochrony informacji niejawnych, zwany dalej ,Petnomocnikiem Ochrony”, ktéry
odpowiada za zapewnienie przestrzegania przepisow o ochronie informacji
niejawnych. Petnomocnik ochrony kieruje grupa pracownikéw odpowiadajgcych
bezposrednio za bezpieczenstwo informac;ji niejawnych. W skfad tej grupy wchodza:
e Petnomocnik ds. Ochrony Informacji Niejawnych,

e stanowisko ds. zarzgdzania kryzysowego,

e Kancelaria Materiatéw Niejawnych.

strona 3/ 26



1.Charakterystyka zagrozen

Biorgc pod uwage usytuowanie budynku jego konstrukcje oraz funkcje
publiczng nalezy przyja¢ mozliwo$¢ wystgpienia zagrozen w postaci:
— pozaru,
— powodzi, ulewy lub zalania z innych przyczyn (awaria instalacji),
— wichury,
— katastrofy budowlanej, awarii technicznej,
— demonstracji lub rozruchéw ulicznych,
— kradziezy lub aktu wandalizmu,
— ataku terrorystycznego.

W przypadku zaistnienia ktéregokolwiek z wymienionych powyzej zdarzen
w Urzedzie podjete zostang dziatania zmierzajgce do zapobiezenia negatywnym ich
skutkom okreSlone w osobnych planach zabezpieczajacych prawidiowe
funkcjonowanie obiektu.

W przypadku wprowadzenia przez uprawniony organ wyzszych stanéw
gotowosci obronnej panstwa uruchomione zostang procedury przewidziane do

realizacji w tych stanach zgodnie z obowigzujgcymi unormowaniami prawnymi.

2.0pis stref ochronnych i wprowadzonego systemu
kontroli dostepu.

Wydzielenie stref ochronnych
W Urzedzie Gminy w Santoku wydzielono strefe ochronng Il — obejmujaca
pomieszczenie Kancelarii Materiatow Niejawnych (pok. nr 24), w ktérym przetwarza
sie, informacje niejawne o klauzuli tajnosci ,zastrzezone”.
Pomieszczenie to spetnia nastepujgce wymagania:

wyraznie wskazana w planie ochrony najwyzsza klauzula tajnosci

(,zastrzezone”) przetwarzanych informac;ji niejawnych,

— wyraznie okreslone i zabezpieczone granice,

— wprowadzony system kontroli dostepu zezwalajgcy na wstep o0soéb
posiadajgcych odpowiednie uprawnienie do dostepu do informacji niejawnych
w zakresie niezbednym do wykonywania pracy,

— w przypadku koniecznosci wstepu innych o0séb nieuprawnionych,

przetwarzane informacje niejawne zabezpiecza sie przed mozliwoscig dostepu
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do nich tych oséb oraz zapewnia nadzér osoby uprawnionej (petnomocnik

ochrony lub pracownik prowadzgcy Kancelarie Materiatéw Niejawnych).

Opis wprowadzonego systemu kontroli dostepu

System kontroli dostepu obejmuje rozwigzania organizacyjne. Jest oparty na
zamknietych drzwiach pomieszczenia, do ktérego mozna uzyskac dostep za pomoca
kluczy wydawanych uprawnionym osobom.

Uprawnienia do wejscia do strefy ochronnej Ill majg tylko Petnomocnik
Ochrony oraz pracownik prowadzacy Kancelarie Materiatow Niejawnych. Osoby nie
posiadajgce uprawnien do wejscia do pomieszczenia Kancelarii Materiatow
Niejawnych moga by¢ wpuszczone do tego pomieszczenia tylko przez Petnomocnika
Ochrony lub pracownika prowadzgcego Kancelarie Materiatébw Niejawnych.

Prowadzi sie rejestr wejScia/wyjscia do/z Il strefy bezpieczenstwa. Wzor

rejestru stanowi zatgcznik nr 4.
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3. Procedury zarzadzania uprawnieniami do wej$cia,
wyjscia i przebywania w strefach ochronnych

Uprawnienia dostepu do strefy ochronnej Ill mozna otrzymaé tylko
w przypadku statego zatrudnienia w strefie ochronnej Ill.

Petnomocnik Ochrony oraz pracownik prowadzgcy Kancelarie Materiatow
Niejawnych sg na state zatrudnieni w strefie Ill. Pozostali pracownicy Urzedu mogg
przebywac w strefie ochronnej Ill pod nadzorem oséb zatrudnionych w strefie.
Pozbawienie uprawnien dostepu do strefy ochronnej Il nastgpi obligatoryjne

w zwigzku z:

zwolnieniem sie z pracy na wtasng prosbe,

— zwolnieniem z pracy przez pracodawce,

— uptywem waznos$ci poswiadczenia bezpieczeristwa, wzglednie nie uzyskaniem
ponownego poswiadczenia bezpieczenstwa,

— przeniesieniem na inne stanowisko, na ktérym nie ma potrzeby dostepu do
stref ochronnych,

— przebywaniem (ponad 6 miesiecy) na bezptatnym urlopie, zwolnieniu
lekarskim czy urlopie macierzynskim itp.

W wyze] wymienionych przypadkach Petnomocnik Ochrony odbiera
uprawnienia dostepu do strefy ochronnej lll.

Pracownik ma obowigzek niezwtocznego poinformowania Petnomocnika
Ochrony o zagubieniu klucza do pomieszczenia strefy ochronnej Ill. Obowigzek
aktualizowania listy uprawnionych spoczywa na Petnomocniku Ochrony.

e Procedura przyjmowania interesantow

Obstuga interesantéw moze odbywaé sie w strefie ochronnej Ill gdy osoby
zatrudnione w tej strefie nie przetwarzajg informacji niejawnych. Interesanci mogg
przebywac w strefie za zgodg Petnomocnika Ochrony lub pracownika prowadzacego
Kancelarie Materiatbw Niejawnych pod warunkiem zabezpieczenia informag;ji
niejawnych w spos6b uniemozliwiajgcy ich przypadkowe ujawnienie.

e Ochrona fizyczna budynku

W budynku Urzedu nie ma ochrony fizycznej. Na parterze przy wejsciu znajduje sie
punk obstugi interesanta. W Urzedzie zamontowany jest system alarmowy. System
jest uzbrajany po godzinach pracy. System monitoruje licencjonowania agencja

ochrony.
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Wstep do pomieszczen lub przebywania na terenie Urzedu jest mozliwy po
godzinach pracy Urzedy tylko w przypadku zgody bezposredniego przetozonego.
Praca moze odbywaé¢ sie do godz. 20, do czasu skonczenia pracy przez osoby
sprzatajgce.

e Przebywanie oséb nieuprawnionych w strefie ochronnej

Sprzatanie, serwisowanie systemu alarmowego, prace remontowe
i konserwacyjne w Kancelarii Materiatéw Niejawnych mogg sie odbywac tylko
w obecnosci 0séb zatrudnionych w strefie ochronnej lll.

Na czas wykonywania prac pracownicy zabezpieczajg dokumenty niejawne
w szafie zamykajgc je na klucz lub zabezpieczajg dokumenty niejawne w sposob
uniemozliwiajgcy przypadkowe ujawnienie ich tresci osobom nieuprawnionym. Prace
W ww. pomieszczeniu, nalezy planowac¢ w taki sposéb, aby byly one prowadzone na
zasadach ,czystego biurka”. Wstep do strefy ochronnej Il innych oséb
nieuprawnionych mozliwy jest za zgoda Petnomocnika Ochrony lub pracownika
prowadzgcego Kancelarie Materiatow Niejawnych.

Wstep do pomieszczenia zlokalizowanego w strefie ochronnej Il podczas
nieobecnosci etatowych pracownikdéw jest mozliwy wytgcznie komisyjnie, przez
osoby posiadajgce stosowne poswiadczenie bezpieczenstwa lub upowaznienie.
Z faktu komisyjnego otwarcia pomieszczen w strefie ochronnej I, nalezy sporzadzi¢
,Protokét z przeprowadzenia czynnosci zwigzanych z dostepem do pomieszczen
(urzadzen) bedacych w Il strefie ochronnej” — stanowigcy zatgcznik nr 3 do

niniejszego planu.
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4. Zastosowane srodki bezpieczenstwa fizycznego

Zabezpieczenia mechaniczne.

Do zabezpieczern mechanicznych zastosowanych do zabezpieczenia ochrony
informacji niejawnych w strefie ochronnej Il nalezy zaliczyé:
e Drzwi wejsciowe:

— Strefa Ochronna Illl — Kancelaria materiatéw niejawnych (pok. nr 24) -
drzwi do pomieszczenia przeciwpozarowe (drzwi o zwiekszonej odpornosci na
wiamanie)

— Wejscie poprzez pomieszczenie Petnomocnika Ochrony.

e Sciany i stropy

Wykonane z materiatéw niepalnych, spetniajgcych wymagania w zakresie klasy

odpornosci pozarowej oraz nos$nosci granicznej odpowiadajgcej wymaganiom

okreslonym w rozporzadzeniu Rady Ministrow w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych.
e Okna

Pomieszczenia zlokalizowane w strefie Il posiadajg okna tradycyjne. Od wewnatrz

zastosowano zaluzje zabezpieczajgce przed podgladem. Wysokosé nad

powierzchnig gruntu wynosi 3,9 m.

e Szafy stalowe

Szafa stalowa na dokumenty spetnia co najmniej wymagania klasy A. Wyréb

spetnia wymagania stawiane szafom do przechowywania dokumentéw niejawnych

zgodnie z Kryteriami Technicznymi  KT/101/IMP/2004(5) oraz zgodnie

z Rozporzadzeniem Rady Ministréow z dnia 18.10.2005 r. w sprawie organizacji

i funkcjonowania kancelarii tajnych. Na szafe producent wydat Certyfikat

Zgodnosci Nr P41/012/2006 (1983). Zgodnie z § 10 ust 2 Rozporzadzenia Rady

Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego

stosowanych do zabezpieczania informacji niejawnych, certyfikaty i tabliczki

zZnamionowe przyznane wyposazeniu i urzgdzeniom stuzgcym ochronie informacji
niejawnych, wydane przed dniem wejScia w zycie rozporzgdzenia, zachowuja
waznos¢.

e Instalacje elektryczne

Instalacje odbiorcze gniazdowe i o$wietleniowe
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W strefie ochronnej lll zainstalowano obwdéd gniazdowy 230V zasilany przewodem
z izolacjg na napiecie robocze 750 V. Jako ochrone podstawowg od porazen
zastosowano izolowanie czesci bedacych pod napieciem.
Punkty odbiorcze
W strefie ochronnej Il zainstalowano gniazda wtyczkowe 230V oraz sufitowe
wypusty o$wietleniowe sterowane przez dwubiegunowy tgcznik oSwietlenia.
Urzad wyposazony jest centraliny UPS APC o mocy 15kVA oraz agregat
prgdotwérczy Pramac GSWA45Y, moc maksymalna: 46,4kVA / 37,12kW, moc
nominalna 41,97kVA / 33,58kW
e System kontroli dostepu
System kontroli dostepu obejmuje rozwigzania organizacyjne. Jest oparty na
zamknietych drzwiach pomieszczenia, do ktérego mozna uzyskac dostep za pomocg
kluczy wydawanych uprawnionym osobom.
e System wykrywania pozaru
Urzad nie posiada systemu wykrywania pozaru.
e System monitoringu
Zastosowany system monitoringu obejmuje: 5 kamer wokét budynku oraz
1 w $rodku skierowang na wejscie. Zapis jest przechowywany do 14 dni. (zalecany

okres przechowywania 30)
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5. Procedury bezpieczenstwa dla strefy ochronnej lli

o Klauzule tajnosci informacji niejawnych przetwarzanych w strefie ochronnej

I |

W Urzedzie Gminy w Santoku przetwarza sie informacje o klauzuli tajno$ci
,zastrzezone”. Informacje niejawne o klauzuli ,zastrzezone” mozna przetwarzac
wytacznie w pomieszczeniu zlokalizowanym w strefie ochronnej Il -
pomieszczenie Kancelarii Materiatéw Niejawnych (pok. nr 24). W pomieszczeniu
24 zlokalizowano akredytowany system teleinformatyczny ESOD-Z stuzgcy do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone”.

e Osoby upowaznione do wejscia do strefy ochronnej lil

Do przebywania w pomieszczeniu zlokalizowanym w strefie ochronnej |l
upowaznieni sg dysponenci tego pomieszczenia — pracownik prowadzgcy
Kancelarie Materiatbw Niejawnych i Petnomocnik Ochrony. W strefie mogg
przebywaC osoby posiadajgce stosowne poswiadczenie bezpieczenstwa Ilub
upowaznienie pod nadzorem petnomocnika ochrony lub pracownika
prowadzacego Kancelarie Materiatow Niejawnych.

e Procedury dotyczace nadzoru osoby uprawnionej lub ochrony informacji
niejawnych w przypadku wejscia do strefy ochronnej Ill oséb innych niz
wskazane wyzej

Wstep uprawnionych oséb do pomieszczen zlokalizowanych w strefie
ochronnej Ill moze nastgpi¢ po uzyskaniu zgody pracownika prowadzgcego
Kancelarie Materiatéw Niejawnych Ilub Petnomocnika Ochrony. Kazdorazowe
wejScie do strefy ochronnej Il uprawnionego wykonawcy dokumentow,
dokumentowane jest w ,Rejestrze wejscia/wyjscia do/z lll strefy bezpieczenstwa.”
Upowaznieniem do wejScia do pomieszczenia Kancelarii Materiatéw Niejawnych
jest aktualny ,Wykaz oséb upowaznionych do dostepu do informacji niejawnych
w Urzedzie Gminy w Santoku”, prowadzony przez Petnomocnika Ochrony.

Ponadto w strefie ochronnej Ill mogg przebywaé osoby posiadajgce stosowne
poswiadczenie bezpieczehstwa lub upowaznienie wydane przez Woéjta Gminy
Santok uprawniajgce do dostepu do informacji niejawnych o klauzuli
,Zastrzezone”. Osoby nie bedgce pracownikami Urzedu mogg przebywaé w tej
strefie za zgodg Woéjta Gminy Santok lub upowaznionej przez niego osoby lub

Petnomocnika Ochrony lub pracownika prowadzacego Kancelarie Materiatéw
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Niejawnych pod nadzorem upowaznionego pracownika pod warunkiem
zabezpieczenia informacji niejawnych w spos6b uniemozliwiajacy ich
przypadkowe ujawnienie.

Wstep do pomieszczen zlokalizowanych w strefie ochronnej Il podczas
nieobecnosci etatowych pracownikéw jest mozliwy wytacznie komisyjnie, przez

osoby posiadajgce stosowne poswiadczenie bezpieczenstwa lub upowaznienie.
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6. Procedury zarzadzania kluczami do szaf i pomieszczen,
w ktoérych przetwarzane sg informacje niejawne

e Klucze do Kancelarii Materialow Niejawnych

Wyodrebniono trzy komplety kluczy do Kancelarii Materiatéw Niejawnych:

— Pierwszy komplet uzytku biezgcego jest zawsze w posiadaniu pracownika
prowadzgcego Kancelarie Materiatbw Niejawnych, ktéry uzywa go do
zamykania i otwierania Kancelarii Materiatéw Niejawnych.

— Drugi komplet kluczy do Kancelarii Materiatéw Niejawnych jest w posiadaniu
Petnomocnika Ochrony.

— Trzeci komplet kluczy ,zapasowych” zdeponowany jest w ,bezpiecznej
kopercie” w sejfie u Wéjta Gminy Santok.

W razie zagubienia (utraty) kluczy do Kancelarii Materiatéw Niejawnych, nalezy

bezzwtocznie dokonaé wymiany zamkow.

Klucze do szafy stalowej w Kancelarii Materialow Niejawnych

Wyodrebniono dwa komplety kluczy do szafy stalowej, w ktérej przechowuje sie

materiaty niejawne o klauzuli ,zastrzezone”:

— Pierwszy komplet kluczy uzytku biezgcego jest zawsze w posiadaniu osoby
prowadzgcej Kancelarie Materiatbw Niejawnych, ktéra uzywa go do
zamykania i otwierania szafy. Po zakonczeniu pracy klucze zamykane sg
w Kancelarii Materiatéw Niejawnych.

— Drugi komplet kluczy ,zapasowych” jest zdeponowany w ,bezpiecznej
kopercie” w sejfie u Wojta Gminy Santok.

Dodatkowy sejf w szafie stalowej w Kancelarii Materiatow Niejawnych
— Pierwszy komplet kluczy uzytku biezgcego jest zawsze w posiadaniu

Petnomocnika Ochrony.

— Drugi komplet kluczy ,zapasowych” zdeponowany jest w ,bezpiecznej
kopercie” w sejfie u Wojta Gminy Santok.

Klucze do pomieszczenia nr 23 stanowigcego przedpokdj do Kancelarii

Materiatéw Niejawnych

Wyodrebniono trzy komplety kluczy do pomieszczenia 23:

— dwa komplety uzytku biezacego (po jednym) jest zawsze w posiadaniu
Petnomocnika Ochrony i osoby prowadzacej Kancelarie Materiatow

Niejawnych, ktérzy uzywajg go do zamykania i otwierania pomieszczenia,
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trzeci komplet kluczy ,zapasowych” zdeponowany jest w ,bezpiecznej
kopercie” w sejfie u Woéjta Gminy Santok. Mozna go wydaé tylko
Petnomocnikowi Ochrony i osobie prowadzacej Kancelarie Materiatow
Niejawnych za pokwitowaniem oraz uprawnionemu cztonkowi komisji, na
polecenie Wojta Gminy Santok. W razie zagubienia (utraty) kluczy nalezy

bezzwtocznie dokona¢ wymiany zamkéw.

o Zasady komisyjnego otwierania pomieszczenia Kancelarii Materiatow

Niejawnych zlokalizowanej w strefie ochronnej Il

Komisyjne otwarcie Kancelarii Materiatbw Niejawnych moze mie¢ miejsce

wytgcznie za zgodg Wojta Gminy Santok wedtug nastepujgcych zasad:

kazdy cztionek komisji musi posiadaé wazne poswiadczenie bezpieczenstwa
lub upowaznienie upowazniajgce do dostepu do informacji niejawnych
o klauzuli ,zastrzezone”,

sktad osobowy komisji winien wynosi¢ co najmniej dwie osoby,

otwarcie pomieszczeh odbywa sie z wykorzystaniem kluczy zapasowych
zdeponowanych u Wéjta Gminy Santok,

z faktu pobrania kluczy zapasowych oraz z przeprowadzanych czynno$ci
sporzadzany jest niezwiocznie protokdt zawierajgcy przyczyne pobrania kluczy
zapasowych, przyczyne otwarcia pomieszczen strefy ochronnej Ill, podjete

czynnosci, cztonkéw komisiji i ich podpisy.

Protokét sporzgdza sie w 3 egzemplarzach po jednym dla Woéjta Gminy Santok,

Petnomocnika Ochrony i osoby prowadzacej Kancelarie Materiatébw Niejawnych —

wzor stanowi zatgcznik nr 3.
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7. Procedury reagowania na zagrozenia

Catodobowg ochrone obiektu zapewnia firma ochroniarska. Po godzinach
pracy Urzedu monitorowane sg sygnaty z systemu alarmowego. W razie potrzeby
wysytany jest patrol interwencyjny. Informowany jest Petnomocnik Ochrony oraz
inne odpowiedzialne osoby funkcyjne Urzedu.

W przypadku wystgpienia zagrozen o wiekszej skali powiadamiane sg
stosowne stuzby (Policja, Straz Pozarna, Agencja Bezpieczenstwa
Wewnetrznego).

W przypadku otrzymania informacji o podtozeniu tadunku wybuchowego lub
wprowadzenia na terenie kraju lub wojewddztwa stopni alarmowych, decyzje co
do dalszego funkcjonowania Urzedu zgodnie z procedurami podejmuje Wojt
Gminy Santok.

W przypadku podnoszenia standéw gotowosci obronnej panstwa na polecenie
Woéjta Gminy Santok nastepuje przemieszczenie Urzedu, w tym pomieszczenia, w
ktérym sg przetwarzane informacje niejawne, zgodnie z planem przemieszczenia
Urzedu do Zapasowego Miejsca Pracy.

W przypadku stwierdzenia naruszenia w urzedzie przepiséw o ochronie
informacji niejawnych o klauzuli ,zastrzezone” Petnomocnik Ochrony zawiadamia
o tym Wéjta Gminy Santok i podejmuje niezwtocznie dziatania zmierzajgce do
wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego negatywnych

skutkow.
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8. Instrukcja postepowania w przypadku uzyskania
informacji o ujawnieniu lub bezprawnym wykorzystaniu
informaciji niejawnych

Ustawa o ochronie informacji niejawnych naktada na kazdego obowigzek
ochrony informacji niejawnych przed nieuprawnionym ujawnieniem, niezaleznie od
formy i sposobu ich wyrazania, takze w trakcie ich opracowania. Bezpo$rednig
odpowiedzialno$¢ za ochrone informacji niejawnych w jednostce ponoszg kierownik
jednostki oraz Petnomocnik Ochrony. Osoby te nie ponosza jednak bezposredniej
odpowiedzialnosci za $wiadome Iub nieSwiadome naruszenie przepisbw przez
poszczegodlnych pracownikéw. Zatem obowigzek ochrony informacji niejawnych
spoczywa na kazdym, kto w posiadanie takich informacji wszedt, niezaleznie czy
nastgpito to w sposéb uprawniony czy tez przypadkowy.

Z tresci artykutu art. 266 Kodeksu Karnego wynika ze:

§ 1. Kto wbrew przepisom ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia
lub wykorzystuje informacje, z ktérg zapoznat sie w zwigzku z petniong funkcja,
wykonywang praca, dziatalnoscig publiczna, spoteczng, gospodarczg lub naukows,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje
niejawng o klauzuli ,zastrzezone” lub ,poufne” lub informacje, ktoérg uzyskat w
zwigzku z wykonywaniem czynnos$ci stuzbowych, a ktérej ujawnienie moze narazi¢
na szkode prawnie chroniony interes, podlega karze pozbawienia wolno$ci do lat 3.

§ 3. Sciganie przestepstwa okreslonego w § 1 nastepuje na wniosek
pokrzywdzonego.

Zgodnie z trescig art. 17 ust. 1 ustawy o ochronie informacji niejawnych
w przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepiséw
o ochronie informacji niejawnych Petnomocnik Ochrony zawiadamia o tym kierownika
jednostki organizacyjnej, podejmuje niezwlocznie dziatania zmierzajace do
wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego negatywne skutki.
Dziatania te majg charakter postepowania wyjasniajgcego.

Naruszenie przepiséw o ochronie informacji niejawnych w Urzedzie Gminy
w Santoku moze wystgpi¢ w formie:

— préby zabrania dokumentoéw przez pracownika Urzedu,
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— proby powielania dokumentéw, kserowania lub kopiowania dokumentéw
w inny sposob,

— zagubienia posiadanego dokumentu,

— rozpoznawania organizacji pracy Kancelarii Materiatéw Niejawnych,

— préby wgladu do dokumentéw przez osoby nieuprawnione,

— przekazywania informacji osobom postronnym przez pracownika majgcego
prawo wgladu do dokumentéw niejawnych i zapoznawania sie z ich trescia,

— wiamania lub wytudzenie dostepu (wejscie w posiadanie kluczy od
pomieszczen) przez osobe nieupowazniona.

Prowadzone postepowanie wyjasniajace powinno mie¢ na celu wyjasnienie

wszystkich okolicznosci zdarzenia i polega¢ na przeprowadzeniu nastepujgcych

czynnosci:

uzyskanie potwierdzenia informacji o naruszeniu przepisoéw,

— poinformowanie kierownika jednostki,

— powotaniu komisji do przeprowadzenia postepowania wyjasniajgcego,

— przestuchaniu oséb majgcych wiedze na temat zaistniatego zdarzenia,

— ustalenie wykazu utraconych dokumentéw lub tresci przekazanych informaciji,

— ustalenie sposobu wejscia oséb niepowotanych w posiadanie,

— przeprowadzenie innych czynnosci w zaleznoséci od potrzeb,

— ustalenie ewentualnych winnych naruszenia,

— ustalenia skali szk6d wyrzadzonych ujawnieniem.

Wymienione powyzej czynnosci przeprowadza powotana przez kierownika
jednostki komisja ktérej przewodzi Petnomocnik Ochrony. Osoby wchodzace w sktad
komisji powinny posiada¢ poswiadczenie bezpieczenstwa lub upowaznienie dostepu
do dokumentow niejawnych o klauzuli ,zastrzezone”.

Jezeli do ujawnienia dosztio wskutek witamania komisja zabezpiecza
pomieszczenia uniemozliwiajgc w ten sposéb zacieranie $ladéw i powiadamia
Policje.

W przypadku przejecia postepowania przez Policje lub Agencje Bezpieczenstwa
Wewnetrznego komisja postepuje zgodnie z zaleceniami tych organéw, a orzeczenia
tych organéw stanowig podstawe zakonczenia postepowania.

Z przeprowadzenia czynnosci zabezpieczajgcych lub po zakonczeniu wiasnego
postepowania wyjasniajgcego komisja sporzadza protokét w ktérym zawarte sg

wszelkie ustalenia w danej sprawie. Protokét powinien zosta¢ zakorniczony wnioskami
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wskazujgcymi ewentualnych sprawcéw naruszenia oraz rozmiar wyrzgdzonych
szkod.

Protokét powinien zawiera¢ réwniez rozwigzania uniemozliwiajgce powstanie
tego typu ujawnien w przysztosci. Stanowi on réwniez podstawe do wyciggniecia
wobec winnych ujawnienia stosownych wnioskéw dyscyplinarnych.

W przypadku utraty dokumentéw o klauzuli ,zastrzezone” kierownik jednostki na
podstawie ustalen komisji okresla stopien szkody, jaka ponosi spotecznie
uzasadniony interes lub stopien niebezpieczenstwa ujawnienia tajemnicy oraz

podejmuje decyzje co do dokumentdéw zagubionych, jezeli taka utrata miata miejsce.
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9. Plany awaryjne uwzgledniajace potrzebe ochrony
informacji niejawnych w razie wprowadzenia stanéw
nadzwyczajnych, w celu zapobiezenia utraty poufnosci,
integralnosci lub dostepnosci informacji niejawnych

a) Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza sie

b)

d)

wymienione w art.228 Konstytucji RP sytuacje takie jak:

— Stan wojenny: w rozumieniu przepiséw ustawy o stanie wojennym oraz
kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej z dnia 29
sierpnia 2002r. (Dz.U. z 2017 poz. 1932 t.j. ze zm.),

— Stan wyjatkowy: w rozumieniu przepiséw ustawy o stanie wyjatkowym z
dnia 21 czerwca 2002 r. (Dz.U. z 2017 r. poz. 1928 t.j. ze zm.),

— Stan klgski zywiotowej: w rozumieniu przepiséw ustawy o stanie kleski
zywiotowej
z dnia 18 kwietnia 2002 r. (Dz.U. z 2017 r. poz. 1897 t.j. ze zm.).

Plan okre$la zasady postepowania w sytuacji koniecznosci zabezpieczenia

materiatdw niejawnych bedacych w posiadaniu urzedu, w czasie

wprowadzenia na terenie jej dziatania stanu nadzwyczajnego.

Szczegolnej ochronie w zwiazku z podjetymi dziataniami podlegajg materiaty:

— majgce bezposredni zwigzek z funkcjonowaniem jednostki organizacyjne;j
w warunkach zagrozenia,

— majace zwigzek z realizacjg zadan obronnych i Sitami Zbrojnymi.

Zabezpieczenie dokumentéw, o ktérych mowa w planie, dokonuje sie poprzez

ich ewakuowanie z pomieszczenia Kancelarii Materiatbw Niejawnych.

Ewakuacja tych dokumentéw nastepuje w warunkach pozwalajgcych

doprowadzi¢ je do ulokowania w miejscu zapewniajgcym im odpowiednie

bezpieczenstwo w zaistniatej sytuacji zagrozenia, mozliwie spetniajgce
wymogi ustawy o ochronie informacji niejawnych i stosownie do
wystepujgcego ryzyka.

Ewakuacja dokumentdéw nastepuje na podstawie pisemnego polecenia Wojta

Gminy Santok lub upowaznionej osoby. Koordynatorem ewakuacji jest

Petnomocnik Ochrony.
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g)

h)

)

k)

Miejsce zabezpieczenia materiatdw niejawnych podlegajgcych ewakuacii
okreslony jest w planie przemieszczenia Urzedu do ZMP. Dokumentacja ta
stanowi informacje niejawna.

Nadzér i ochrone transportu do nowego miejsca przechowywania sprawujg

Petnomocnik Ochrony wraz z pracownikiem Kancelarii Materiatéw Niejawnych.

Zabezpieczeniu poprzez ewakuacje podlegajg wszystkie materiaty niejawne,

jezeli ich ilos¢ jest niewielka.

W przypadku wiekszej ilosci dokumentéw nalezy bra¢ pod uwage zapisy pkt.

e

Pozostate dokumenty nalezy ewakuowag, o ile czas i warunki na to pozwalajg

lub w uzgodnieniu z wtasciwym Archiwum na pisemne polecenie Woéjta Gminy

Santok zniszczy¢ lub przekazaé do wtasciwego Archiwum.

W stanie nadzwyczajnym sporzadza sie dwa egzemplarze spisu materiatow

przeznaczonych do ewakuacji oraz niepodlegajgcych ewakuacji, z ktérych w

razie ewakuacji jeden egzemplarz pozostawia sie na stanowisku pracy,

natomiast drugi egzemplarz jest zabierany wraz z ewakuowanymi materiatami
do miejsca ewakuacji i nowego miejsca pracy.

Zabezpieczenie ewakuowanych dokumentéw odbywa sie poprzez dokonanie

nastepujgcych czynnosci:

— wydanie przez Woéjta Gminy Santok lub innej osoby upowaznionej
stosownych polecen Pethomocnikowi Ochrony,

— jezeli ewakuacja zarzadzona jest w godzinach pozastuzbowych osoba
podejmujgca decyzje o ewakuacji zarzadza wezwanie 0s6b
odpowiedzialnych przy pomocy wszelkich dostepnych srodkéw,

— zapewnienie niezbednego $rodka transportu oraz pracownikédw w iloSci
niezbednej do zapakowania i przemieszczenia materiatbw wymagajgcych

ewakuacji,

m) W przypadku nieobecnosci osoby prowadzgcej Kancelarie Materiatéw

Niejawnych, Petnomocnik Ochrony w porozumieniu z kierownikiem jednostki,
wyznacza dwuosobowg komisje sposréd pracownikéw Urzedu posiadajacych
uprawnienia dostepu do informacji niejawnych, ktéra dokona komisyjnego
otwarcia pomieszczenia oraz szafy.

Komisja realizujgca powyzsze zadania sporzadza protokét z dokonanych

czynnosci, ktory bedzie opisywat:

strona 19/ 26



zasadnos¢ otwarcia pomieszczenia i szafy pod nieobecno$¢ osoby
prowadzgcej Kancelarie Materiatéw Niejawnych,

okredlenie rodzaju i ilosci materiatbw podlegajgcych zabezpieczeniu
i ewakuacii,

okre$lenie rodzajow materiatéw, ktére nie bedg brane pod uwage w trakcie
ewakuaciji,

okreslenie sposobu zabezpieczenia ewakuowanych materiatdw w nowym
miejscu przechowywania,

wskazanie sposobu zabezpieczenia materiatow, ktére nie podlegajg

ewakuaciji.

o) W celu skutecznego i sprawnego dziatania dla realizacji Planu w Urzedzie

materiaty niejawne:

przechowywane sg tylko w strefie ochronnej lll,

szafa, w ktorej sg przechowywane informacje niejawne jest trwale
oznakowana,

worki ewakuacyjne sg przechowywane w miejscu widocznym, dostepnym

i nie wymagajgcym kluczy.

p) Realizacje postanowien zawartych w planie powierza sie pracownikowi

prowadzgcemu Kancelarie Materiatéw Niejawnych w zakresie:

— przygotowania materiatbw bedacych w zasobach Urzedu, do
ewentualnego zabezpieczenia,
— biezgcego gromadzenia materiatdbw, z uwzglednieniem ewentualnej

ewakuaciji i ich zabezpieczenia.
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Zalaczniki

Zatacznik nr 1 — Schemat lokalizacji Urzedu Gminy;

Zatacznik nr 2 — Podziat na strefy ochronne;

Zatgcznik nr 3 — Wz6r ,Protokotu z przeprowadzenia czynnosci zwigzanych z
dostepem do pomieszczen bedacych w strefie ochronne;j;

Zatgcznik nr 4 — wzor rejestru wejsé/wyjsé do strefy bezpieczenstwa.
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Zatacznik nr 3

Protokot

z przeprowadzenia czynnosci zwigzanych z dostepem do pomieszczen
bedacych w lll strefie ochronnej.

ZEZWALAM

na komisyjne wejscie do strefy ochronnej lll — pomieszczenie nr 24

(pieczeé i podpis Wéjta Gminy Santok, data)

Zgodnie z decyzjg Wéjta Gminy Santok komisja w sktadzie:

S o] A=) oo | o[ [o4= Tox VAR

m CZEONKOWIE ... e e e

(Imie i nazwisko, nr poswiadczenia bezpieczenstwa lub upowaznienia)

dokonata wejscia do pomieszczenia wymienionego powyzej w celu:
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Pobrano nastepujgce dokumenty:

L.p. | Nazwa dokumentu, | Numer llosé Nr Uwagi
przedmiotowej ewidencyjny | egzemplarzy | egzemplarza
teczki i jej numer
1. 2. 3. 4. 5. 7.

Szafe stalowg i drzwi

Przewodniczgcego Komisjinr ........... .

Imiona i nazwiska oraz podpisy:

Przewodniczgcy

Cztonkowie

wejsciowe pomieszczenia oplombowano pieczecig
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Zalgcznik nr 2 do Zarzadzenia nr 22/2025. z dnia 18 marca 2025r.

URZAD GMINY W SANTOKU

INSTRUKCJA
DOTYCZACA SPOSOBU | TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”’ORAZ ZAKRES |
WARUNKI STOSOWANIA SRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY
W URZEDZIE GMINY W SANTOKU

OPRACOWAL.:
Petnomocnik ds. Ochrony
Informacji Niejawnych
Grzegorz Kurowski

SANTOK

Marzec 2025
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PRZEDMIOT OCHRONY

— Informacje niejawne oznaczone klauzulg ,zastrzezone”,
— pomieszczenia, w ktérych przetwarzane sg informacje niejawne o klauzuli

,Zastrzezone”.

SZACOWANIE RYZYKA

. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sie

srodki bezpieczenstwa fizycznego w celu zapewnienia poufno$ci, integralnosci

i dostepnosci tych informaciji.

. W celu doboru adekwatnych $rodkéw bezpieczenstwa fizycznego okresla sie poziom

zagrozen zwigzanych z utratg poufnosci, integralnosci lub dostepnos$ci informacji

niejawnych, zwany dalej ,poziomem zagrozen”.

. Poziom zagrozen okreslono dla obszaru, w ktérym przetwarzane sg informacje

niejawne.

4. Poziom zagrozen okresla sie jako niski, Sredni lub wysoki.

. W celu okreslenia poziomu zagrozen przeprowadzono analize, w ktorej

uwzgledniono wszystkie istotne czynniki mogace mie¢ wptyw na bezpieczenstwo
informac;ji niejawnych, w szczegdlnosci:
— klauzule tajnosci przetwarzanych informacji niejawnych,
— postac i ilos¢ informacji niejawnych,
— sposo6b przechowywania informaciji niejawnych,
— otoczenie i strukture budynkéw lub obszaréw, w ktérych przetwarzane sag
informacje niejawne,
— iloé¢ os6b majacych lub mogacych mie¢ dostep do informacji niejawnych,
a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostepu
do informac;ji niejawnych,
— szacowane zagrozenie ze strony obcych stuzb specjalnych oraz zagrozenie
sabotazem, zamachem terrorystycznym, kradziezg lub inng dziatalnoscig

przestepcza.

6. Poziom zagrozen okreSla sie przed rozpoczeciem przetwarzania informacji

niejawnych, a takze po kazdej zmianie czynnikow, mogacej mie¢ istotny wptyw na

bezpieczenstwo informacji niejawnych.
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7. W zaleznosci od poziomu zagrozen okreslonego w wyniku przeprowadzenia analizy,

stosuje sie odpowiednig kombinacje nastepujgcych $rodkéw bezpieczenstwa

fizycznego:

bariery fizyczne — Srodki chronigce granice miejsca, w ktérym przetwarzane
sg informacje niejawne, w szczegblnosci sg to ogrodzenia, $ciany, bramy,
drzwi i okna;

systemy sygnalizacji wlamania i napadu — stosowane w celu podwyzszenia
poziomu bezpieczenstwa, ktéry dajg bariery fizyczne, a w pomieszczeniach
i budynkach w celu zastgpienia lub wsparcia pracownikéw jednostki
organizacyjnej lub personelu bezpieczenstwa,

kontrola dostepu — stosowana w celu zagwarantowania, ze dostep do
chronionego obszaru uzyskujg wytgcznie osoby posiadajgce odpowiednie
uprawnienia,

personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie
koniecznosci posiadajgce odpowiednie uprawnienie dostepu do informacji
niejawnych, zatrudnione w celu wykonywania czynnosci zwigzanych
z fizyczng ochrong informac;ji niejawnych, w tym kontroli dostepu, nadzoru nad
systemem monitoringu wizyjnego, a takze reagowania na alarmy lub sygnaty
awaryjne,

system monitoringu wizyjnego — stosowany przez pracownikow jednostki
organizacyjnej lub personel bezpieczenstwa w celu biezgcego monitorowania
ochronnego lub sprawdzania incydentéw bezpieczenstwa i sygnatow
alarmowych pochodzacych z systemow sygnalizacji wiamania i napadu,
szafy i zamki — stosowane do przechowywania informacji niejawnych lub
zabezpieczajgce te informacje przed nieuprawnionym dostepem,

system kontroli oséb i przedmiotéw - polegajgcy na uzyciu odpowiednich
urzgdzen technicznych lub zwracaniu sie o dobrowolne poddanie sie kontroli
lub udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw
wnoszonych lub wynoszonych — stosowany w celu zapobiegania prébom
nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajgcych
bezpieczenstwu informacji niejawnych lub nieuprawnionego wynoszenia

informacji niejawnych z budynkoéw lub obiektéw.

8. W celu zapewnienia poufnosci, integralnosci i dostepnosci informacji niejawnych

mozna zastosowac rowniez srodki bezpieczenstwa fizycznego inne niz wymienione

powyzej, jezeli wynika to z analizy poziomu zagrozen.
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9.

Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych,

podejmuje sie $rodki w celu wyeliminowania takiego zagrozenia.

10.Dokumentacja okreslajgca poziom zagrozen zwigzanych z nieuprawnionym

-_—

w

o

©

©

dostepem do informacji niejawnych lub ich utratg zostata zatwierdzona przez

kierownika jednostki.

EWIDENCJA MATERIALOW NIEJAWNYCH

. Informacje niejawne oznaczone klauzulg ,zastrzezone” sg ewidencjonowane

w Kancelarii Materiatéw Niejawnych.

Informacje niejawne o klauzuli ,zastrzezone” moga byé ewidencjonowane na
zasadach okreslonych przez kierownika jednostki, opisanych w Instrukgji.
Dokumenty niejawne wplywajgce do Urzedu ewidencjonuje sie w dzienniku
ewidencyjnym.

Dokumenty niejawne wytworzone — wychodzgce z Urzedu rejestruje sie w dzienniku
ewidencyjnym.

Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje
sie w odrebnej pozycji dziennika ewidencyjnego.

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli
,Zastrzezone” powinien by¢ poprzedzony skrétem literowym ,Z”.

Ewidencjonowaniu podlegajg wszystkie materiaty niejawne oznaczone klauzulg
,zastrzezone”.

Osoba prowadzaca Kancelarie Materiatdbw Niejawnych jest odpowiedzialna za
ewidencjonowanie materiatdbw niejawnych, przyjmuje przesytki za pokwitowaniem
i odciska na nich piecze¢ oraz date wptywu do Urzedu.

Osoba prowadzaca Kancelarie Materiatdw Niejawnych przyjmujac przesytke,
sprawdza:

— prawidtowos$¢ adresu,

— cato$é opakowania,

— zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej

nadawcy.

10.W przypadku stwierdzenia uszkodzenia przesyiki lub Sladéw jej otwierania osoba

kwitujaca odbiér przesyiki sporzadza, wraz z doreczajgcym, protokét uszkodzenia.
Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi - petnomocnikowi
ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesytek

posredniczyt przewoznik - kolejny egzemplarz protokotu przekazuje sie takze jemu.
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IV.

11.Osoba prowadzgca Kancelarie Materiatéw Niejawnych:

— sprawdza, czy zawarto$¢ przesylki odpowiada wyszczeg6lnionym na niegj
numerom ewidencyjnym,

— ustala, czy liczba zatgcznikéw i stron jest zgodna z liczbg oznaczong na
poszczegblinych dokumentach.

12.W przypadku stwierdzenia nieprawidtowos$ci w wyniku czynnosci, o ktérych mowa
w pkt.10, pracownik sporzadza w dwoéch egzemplarzach protokét z otwarcia
przesyiki zawierajacy opis nieprawidtowosci, jeden egzemplarz przekazujgc do
kancelarii nadawcy.

13. Osoba prowadzgca Kancelarie Materiatbw Niejawnych odnotowuje fakt
sporzadzenia protokotu, o ktbrym mowa w pkt. 10 i 12, w odpowiednim dzienniku lub

rejestrze w rubryce "Informacje uzupetniajgce/Uwagi".

ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” moga by¢ przetwarzane
w strefie ochronnej lll, ktérych granice zostaty okreslone w ,Planie ochrony informagiji
niejawnych, w tym w razie wprowadzenia stanu nadzwyczajnego”.

2. Szczego6towy wykaz pomieszczen, w ktérych przetwarza sie informacje o klauzuli
,Zastrzezone” zawiera zatgcznik nr 3 do instrukciji.

3. Szczegbtowy opis zabezpieczen zawarty jest w ,Planie ochrony informaciji
niejawnych, w tym w razie wprowadzenia stanu nadzwyczajnego” oraz w
,Dokumentacji okres$lajacej poziom zagrozen zwigzanych z nieuprawnionym

dostepem do informac;ji niejawnych lub ich utratg”.

DOSTEP DO INFORMACJI NIEJAWNYCH

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” moga by¢ udostepniane
wytgcznie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej

klauzuli niejawnosci.

2. Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,zastrzezone”

moze nastgpic:
— po uzyskaniu przez pracownika upowaznienia do dostepu do informac;ji
niejawnych oznaczonych klauzulg ,zastrzezone” wydanego przez kierownika

jednostki lub posiadaniu poswiadczenia bezpieczenstwa,
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VL.

— po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych

i uzyskaniu odpowiedniego zaswiadczenia.

3. Osoba przeszkolona, o ktérym mowa w pkt. 1 i 2, zgodnie z art.20 ust.1 ustawy

o ochronie informacji niejawnych sktada pisemne o$wiadczenie o zapoznaniu sie

Z przepisami o ochronie informacji niejawnych.

KANCELARIA MATERIALOW NIEJAWNYCH

. W urzedzie funkcjonuje Kancelaria Materiatow Niejawnych, ktéra zostata utworzona

dla potrzeb jednostki, dla wtasciwego przechowywania, ewidencjonowania oraz

obiegu materiatéw niejawnych oznaczonych klauzulg ,zastrzezone”.

. Organizacja pracy Kancelarii Materiatéw Niejawnych zapewnia mozliwos¢ ustalenia

w kazdych okolicznosciach, gdzie znajduje sie materiat o klauzuli ,zastrzezone”

pozostajgcy w dyspozycji urzedu oraz kto z tym materiatem sie zapoznat.

. Osoba prowadzgca Kancelarie Materiatbw Niejawnych odmawia udostepnienia

lub wydania materiatu osobie nieuprawnione;j.

. W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych

o klauzuli ,zastrzezone”:

— zorganizowano strefy ochronne,

— wprowadzono system kontroli wejs¢ i wyjs¢ ze stref ochronnych,

— okreslono uprawnienia do przebywania w strefach ochronnych,

— zastosowano wyposazenie i urzgdzenia stuzace ochronie informacji niejawnych,

ktérym przyznano certyfikaty.

. Praca i obstugg Kancelarii Materiatéw Niejawnych zajmuje sie pracownik zatrudniony

na stanowisku ds. zarzgdzania kryzysowego.

. Do podstawowych zadan osoby prowadzgcej Kancelarie Materiatbw Niejawnych

nalezy:

— bezposredni nadzér nad obiegiem dokumentdw,

— udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
— egzekwowanie zwrotu dokumentéw,

— prowadzenie biezgcej kontroli postepowania z dokumentami,

— wykonywanie polecen Petnomocnika Ochrony.

. W przypadku zmiany na stanowisku osoby prowadzacej Kancelarie Materiatow

Niejawnych sporzgdza sie protokét zdawczo-odbiorczy.

. Protokdt, o ktérym mowa w pkt. 7, sporzadza sie w obecnosci pracownika zdajgcego

obowigzki, osoby przejmujgcej obowigzki oraz Petnomocnika Ochrony. Protokét
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sporzgdza sie w dwdch egzemplarzach; pierwszy egzemplarz przechowywany jest
w Kancelarii Materiatéw Niejawnych, drugi — u Petnomocnika Ochrony.

9. W przypadku czasowej nieobecnosci osoby prowadzacej Kancelarie Materiatow
Niejawnych jej obowigzki przejmuje Petnomocnik Ochrony. W razie jego braku
kancelarie przejmuje inny pracownik wyznaczony pisemnie przez kierownika
jednostki.

10.W pomieszczeniu Kancelarii Materiatébw Niejawnych jest wydzielone miegjsce,
w ktérym osoby upowaznione mogg zapoznawacé sie z dokumentami i materiatami.

11.Dokumenty i materiaty oznaczone klauzulg “zastrzezone” oraz bez klauzuli tajnosci
sg przechowywane w oddzielnych teczkach, chyba ze wchodzg one w sktad zbioru
dokumentoéw.

12.Po zakonczeniu pracy osoba prowadzgca Kancelarie Materiatbw Niejawnych jest
obowigzana sprawdzi¢ prawidtowo$é zamkniecia szaf i pomieszczenia Kancelarii
Materiatow Niejawnych.

13.Wszelkie nieprawidtowo$ci zwigzane z naruszeniem zasad, okre$lonych powyzej
nalezy niezwtocznie zgtasza¢ Petnomocnikowi Ochrony.

14.W Kancelarii Materiatébw Niejawnych przyjmuje sie, rejestruje, przechowuje,
przekazuje i wysyta dokumenty oraz prowadzi:

— rejestr dziennikéw ewidencji i teczek,
— dziennik ewidencyjny,
— ksigzke doreczen przesytek miejscowych.

15.W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych
Kancelaria Materiatbw Niejawnych moze prowadzi¢ takze inne rejestry niz wyzej

wymienione.

VII. POSTEPOWANIE Z PRZESYLKAMI

1. Stanowisko ds. sekretariatu w Referacie Organizacyjno-Administracyjnego
zajmuje sie przyjmowaniem, rozdziatem i wysytkg korespondencji w Urzedzie.

2. Stanowisko ds. sekretariatu nie otwiera przesytek zawierajgcych informacje
niejawne.

3. Stanowisko ds. sekretariatu odbiera przesytke i odciska na niej piecze¢ oraz date
wptywu do jednostki organizacyjnej.

4. Przyjmujac przesyike, sprawdza sie:
— prawidtowo$¢ adresu,

— cato$é pieczeci i opakowania,
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— zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,
— zgodno$¢ numeru na przesyice z numerem tej przesytki w wykazie, ksigzce
doreczen a takze na zwrotnym potwierdzeniu odbioru.

5. W przypadku stwierdzenia przesyiki zawierajgcej informacje niejawne informowany
jest pracownik prowadzgcy Kancelarie Materiatébw Niejawnych lub Petnomocnik
Ochrony.

6. W przypadku stwierdzenia uszkodzenia przesyiki lub Sladéw jej otwierania pracownik
prowadzacy Kancelarie Materiatow Niejawnych sporzadza, wraz z dorgczajgcym,
protokét uszkodzenia. Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi
petnomocnikowi ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy
w obiegu przesytek posredniczyt przewoznik — kolejny egzemplarz protokotu
przekazuje sie takze jemu.

7. Po otwarciu przesyiki pracownik prowadzacy Kancelarie Materiatéw Niejawnych:

— sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,

— ustala, czy liczba zatacznikéw i stron jest zgodna z liczbg oznaczong na
poszczegoélnych dokumentach.

8. W przypadku stwierdzenia nieprawidtowosci pracownik prowadzgcy Kancelarig
Materiatow Niejawnych sporzgdza w dwoch egzemplarzach protokédt z otwarcia
przesyiki zawierajgcy opis nieprawidtowosci, jeden egzemplarz przekazujgc do
kancelarii nadawcy.

9. Pracownik prowadzacy Kancelarie Materiatbw Niejawnych odnotowuje fakt
sporzadzenia protokotu, w odpowiednim dzienniku lub rejestrze w rubryce
.Informacje uzupetniajgce/Uwagi”.

10.Pracownik prowadzacy Kancelarie Materiatébw Niejawnych nie otwiera przesytek
oznaczonych ,do rgk wiasnych”. W odpowiednim dzienniku lub rejestrze wpisuje
nadawce, numer i date wplywu dokumentu w rubryce ,Informacje
uzupetniajgce/Uwagi” odnotowuje sie, ze przesytka byta oznaczona ,do rak
wiasnych”.

11.Na opakowaniu przesytek ,do rgk wiasnych”, wpisuje sie date wptywu, pozycje
i numer, pod ktérym zarejestrowano przesytke. Przesytke przekazuje sie — za
pokwitowaniem — bezpos$rednio adresatowi, a w razie jego nieobecnosci — osobie
przez niego upowaznionej do odbioru.

12.Zatrzymanie przez adresata dokumentu, adresowanego ,do rgk wiasnych”,

odnotowuje sie w rubryce ,Informacje uzupetniajgce/Uwagi”.
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13.W przypadku zwrotu do Kancelarii Materiatéw Niejawnych przesyiki adresowanej ,do
rgk wiasnych”, pracownik prowadzgcy Kancelarie Materiatow Niejawnych uzupetnia
dane dotyczgce przesytki w odpowiednim dzienniku lub rejestrze.

14.Jezeli adresat podjat decyzje o przechowywaniu przesyiki ,do rgk wiasnych” w stanie
zamknietym, pracownik prowadzacy Kancelarie Materiatbw Niejawnych dokonuje
czynnosci, o ktérych mowa w pkt. 12, przy udziale adresata. Przesyika jest w takim
przypadku przechowywana w formie zapieczetowanego pakietu, a fakt ten
odnotowuje sie w rubryce ,Informacje uzupetniajgce/Uwagi’. |

15.Przesyfki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwiocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje sie godzine doreczenia.

16.0trzymang i wystang przesytke badz wytworzony dokument rejestruje sie
odpowiednio w kolejnosci wytworzenia lub otrzymania.

17.Wszelkich adnotacji, w dziennikach ewidencyjnych, dokonuje sie tuszem w kolorze
niebieskim lub czarnym. Zmian dokonuje sie kolorem czerwonym, umieszczajac
date, imie i nazwisko oraz podpis dokonujgcej zmiany.

18.Zabrania sie wycierania, zamazywania lub nadpisywania zapisébw danych
w dziennikach ewidencji.

19.Wysytka dokumentéw niejawnych odbywa sie za posrednictwem Stanowiska ds.
sekretariatu.

20.Pracownik prowadzacy Kancelarie Materiatéw Niejawnych przygotowuje przesytke
zgodnie z § 8 Rozporzadzenia Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
W sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne.

21.Przygotowana przesytke pracownik prowadzacy Kancelarie Materiatéw Niejawnych
przekazuje na Stanowisko ds. sekretariatu.

22.Stanowisko ds. sekretariatu przekazuje przesytke przewoznikowi na podstawie
wykazu przesytek nadanych.

23.Pracownik prowadzgcy Kancelarie Materiatow Niejawnych odnotowuje w dzienniku

ewidencyjnym numer z rejestru przesytek wychodzacych z Urzedu.

VIll. OBOWIAZKI PRACOWNIKA PROWADZACEGO
KANCELARIE MATERIALOW NIEJAWNYCH

1. Przed otwarciem drzwi sprawdzi¢ stan zamkéw i zabezpieczenie drzwi

pomieszczenia.
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2. Sprawdzi¢ stan zabezpieczen szaf, sprzetu biurowego.

3. Przestrzega¢ zasad zakazu wstepu w miejsca wydzielone osobom nieuprawnionym.

ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

Udostepnianie informacji niejawnych oznaczonych klauzulg ,zastrzezone”
moze nastgpi¢ w oparciu o wazne poswiadczenie bezpieczenstwa lub pisemne
upowaznienie kierownika jednostki, wazne szkolenie z zakresu ochrony informac;ji

niejawnych oraz w zakresie niezbednym do wykonywania obowigzkéw stuzbowych.

ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do oznaczenia dokumentu
lub innego niz dokument materiatu.

2. Propozycje przyznania klauzuli tajno$ci na wykonywanym dokumencie
przedstawia osoba sporzgdzajgca dokument.

3. Dokumenty niejawne powinny byC opisane i oznaczone zgodnie
z Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r., w sprawie
sposobu oznaczania materiatébw, umieszczania na nich klauzul tajnosci,
(Dz.U.2011 nr 288 z 2011, poz.1692).

4. Dopuszcza sie odstepstwa od sposobu oznaczania materiatdow niejawnych
okreslonych w Rozporzadzeniu wymienionym w pkt 3 jezeli istniejg inne przepisy
szczegbdtowe regulujgce wykonywanie tych dokumentéw. Np. dokumentacja
obronna tworzona na podstawie podrecznika normalizacji obronne;j.

5. Przyktadowy sposbdb oznaczenia dokumentéw zawiera zatgcznik nr 1.

WYKONYWANIE DOKUMENTOW NIEJAWNYCH
W SYSTEMACH TELEINFORMATYCZNYCH

1. Bezpieczenstwo teleinformatyczne zapewnia sie, chronigc informacje
przetwarzane w systemie teleinformatycznym przed utratg wtasciwosci
gwarantujgcych to bezpieczenstwo, w szczegdlnosci przed utratg poufnosci,
dostepnosci i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz

w trakcie przetwarzania informacji niejawnych w systemie teleinformatycznym.
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3. Przetwarzanie informacji niejawnych o klauzuli "zastrzezone" w systemach
teleinformatycznych odbywa zgodnie z warunkami okre$lonymi w dokumentac;ji
bezpieczenstwa teleinformatycznego, 1tj. Szczegétowymi Wymaganiami
Bezpieczenstwa oraz Procedurami Bezpiecznej Eksploatacji.

4. Przetwarzanie informacji niejawnych moze odbywac¢ sie tylko w akredytowanych
systemach teleinformatycznych.

5. Wojt Santoka udziela akredytacji bezpieczenstwa teleinformatycznego dla
systemu teleinformatycznego przeznaczonego do przetwarzania informagciji
niejawnych o klauzuli "zastrzezone".

6. Wojt Santoka wyznacza:

— pracownika pionu ochrony petnigcego funkcie @ INSPEKTORA
BEZPIECZENSTWA TELEINFORMATYCZNEGO, odpowiedzialnego za
weryfikacje | biezagcg kontrole zgodnosci funkcjonowania systemu
teleinformatycznego ze szczegdélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji,

— administratora  systemu teleinformatycznego, odpowiedzialnego za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego,
zwanego ,ADMINISTRATOREM SYSTEMU”.

7. Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczerstwa
teleinformatycznego mogg zajmowaé Iub petni¢ osoby, posiadajgce
poswiadczenia bezpieczenstwa lub upowaznienie odpowiednie do klauzuli
informacji przetwarzanych w systemach teleinformatycznych, po odbyciu
specjalistycznego szkolenia z zakresu bezpieczenstwa teleinformatycznego
prowadzonego przez stuzby ochrony panstwa.

8. Zaswiadczenie o odbytym szkoleniu jest przechowywane w dokumentacji

Petnomocnika Ochrony.
KOPIE ZAPASOWE

1. Administrator systemu wykonuje kopie zapasowe dokumentéw niejawnych
w systemach teleinformatycznych.
2. Spos6b wykonywania i przechowywania kopii zapasowych jest opisany
w dokumentac;ji bezpieczenstwa systemu.
W przypadku gdy no$nikiem informacji jest materiat inny niz pismo, klauzule tajnosci i

sygnature literowo-cyfrowg umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie
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odreczne, trwate dotgczenie metek, nalepek, kalkomanii lub w inny sposéb, bezposrednio,

a jezeli jest to nie mozliwe - na ich obudowie lub opakowaniu.

XIL.

NADAWANIE, ZMIANA | ZNOSZENIE KLAUZULI TAJNOSCI
MATERIALOM NIEJAWNYM.

1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu.

2. Informacje niejawne podlegajg ochronie w sposéb okreslony w ustawie
o ochronie informaciji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

3. Osoba wymieniona w pkt.1 moze okresli¢ date lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnosci.

4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wytacznie po wyrazeniu
pisemnej zgody przez osobe, o ktérej mowa w pkt.1, albo jej przetozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony.

5. Nalezy nie rzadziej niz raz na 5 lat dokona¢ przeglgdu materiatébw celem
ustalenia, czy spetniajg ustawowe przestanki ochrony.

6. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci polegajgce
na naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu
o nich odbiorcéw. Odbiorcy materiatu, ktérzy przekazali go kolejnym odbiorcom,
sg odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul
tajnosci.

7. Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzul
tajnosci.

8. Przyznanag klauzule tajnosci nanosi sie w spos6b wyrazny i w petnym jej

brzmieniu.
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ZALACZNIKI DO INSTRUKCJI

Zatgcznik Nr 1 - Przyktad oznaczania dokumentu niejawnego o klauzuli ,zastrzezone”.
Zatgcznik Nr 2 - Wzér upowaznienia uprawniajgcego do dostepu do informac;ji
niejawnych oznaczonych klauzula ,zastrzezone”.

Zatgcznik nr 3 — Wykaz pomieszczen, w ktérych przetwarza sie informacje o klauzuli

,Zastrzezone”.
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Zalgcznik nr 1 - Przyktad oznaczania dokumentu niejawnego o klauzuli ,zastrzezone

Kolorem czerwonym zaznaczono mozliwo$¢ odstapienia od oznaczen zgodnie z art. 5 Rozporzadzenia

ZASTRZEZONE

nazwa jednostki lub komérki organizacyjnej

XX=Z- .. f ...
Santok,.......c.ceou.....

Bl M vusnies niasmnion
(lub Egz. pojedynczy)
(mozna wnie$¢ dyspozycje po odiaczeniu
zatacznikdw ,jawne po odtgczeniu zatacznikow”)

v

Inne oznaczenia ufatwiajace ustalenie miejsca
sporzadzenia dokumentu lub tez przynalezno$¢ dokumentu do okreslonej sprawy

v
tamany przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostalo sporzadzone

v

nr pod ktérym dokument zostat zarejestrowany w dzienniku ewidencji — nadawany w kancelarii niejawnej

v klauzula tajnosci

literowe oznaczenie jednostki lub komérki organizacyjnej

(nazwa stanowiska adresata)

(nazwa miejscowosci)

Tres¢ pisma (dokumentu)

................................................................................................................................................................................
................................................................................................................................................................................
................................................................................................................................................................................

Bezposrednio pod trescig pisma:

Zatgczniki - llos¢ zatgcznikow: (np. 3 na 13 str.)

Zat. 1 —zastrzezony XX-Z- ....[...[....... na 2 str. (Egz. nr......... /)
Zat. 2 - zastrzezony XX =Z- .../ ...[.......na 5 str. (Egz. nr......... /)
Zat. 3 —jawny na 6 str. Tylko adresat

(stanowisko, imie i nazwisko podpis osoby upowaznionej)
Wykonano w 2 egz.

Egz. Nr 1 — adresat
Egz. Nr2-ala
(lub adresaci wg rozdzielnika)

Stronanr1z1

ZASTRZEZONE

(klauzula tajnosci, numer strony
oraz liczba stron calego dokumentu)
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PRZYKLAD OZNACZANIA ZALACZNIKA DO PISMA O KLAUZULI ZASTRZEZONE

Zatacznik Nr........ do dokumentu.............c....... zdnia......ccoeeeee.

ZASTRZEZONE

nazwa jednostki lub komérki organizacyjne;

XK=Z-.dido
Santok, dnia..................

2T L | .
(lub Egz. pojedynczy)

inne oznaczenia ufatwiajace ustalenie miejsca
sporzadzenia dokumentu lub tez przynalezno$¢ dokumentu do okre$lonej sprawy

v
tamany przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostato sporzadzone

v

nr pod ktorym dokument zostat zarejestrowany w dzienniku ewidencji — nadawany w kancelarii niejawnej

v klauzula tajnosci

literowe oznaczenie jednostki lub komérki organizacyjnej

Nazwa Zatgcznika

Tresé Dokumentu

Stronanr1z2

ZASTRZEZONE
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WZOR ZALACZNIKA DO PISMA O KLAUZULI ZASTRZEZONE Str. 2

XX-Z-..l.l....

ZASTRZEZONE

Tres¢ Dokumentu Ciag Dalszy

Bezposrednio pod trescia,

Wykonano w 2 Egz.

Egz. Nr 1 — adresat
Egz. Nr2-ala
(lub adresaci wg rozdzielnika)

(stanowisko, imie i nazwisko podpis osoby upowaznionej)

ZASTRZEZONE

(klauzula tajnosci, numer strony
oraz liczba stron catego dokumentu)

Stronanr2z2
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Zatagcznik Nr 2 - Wzér upowaznienia uprawniajgcego do dostepu do informacii
niejawnych oznaczonych klauzulg ,zastrzezone”

Santok, dnia ................
Nazwa jednostki organizacyjnej upowazniajacej osobe
do dostepu do informac;ji niejawnych o klauzuli ,,zastrzezone”
UPOWAZNIENIE NR POI-...... 1Z/20.......

DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informaciji niejawnych (Dz. U. z 2023 r., poz. 756 t. j. ze zm.) upowazniam do dostepu do
informaciji niejawnych oznaczonych klauzulg tajnosci ,,zastrzezone” nastepujgca osobe:

Niniejsze upowaznienie wydane jest w celu wykonywania obowigzkéw stuzbowych na
stanowisku zwigzanym z dostepem do informaciji niejawnych o klauzuli ,zastrzezone”.

Upowaznienie wygasa z chwilg zakoriczenia stosunku pracy, o ile nie zostanie
odwotane wczesniej.

Pieczatka i podpis kierownika jednostki organizacyjnej
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Zatgcznik nr 3 — Wykaz pomieszczen, w ktérych przetwarza sig informacje o klauzuli

,Zastrzezone”.

l.p.

Nr. Pokoju

1

24 Kancelaria Materiatow Niejawnych
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Zatacznik nr 3 do Zarzadzenia nr 22/2025. z dnia 18 marca 2025r.

URZAD GMINY W SANTOKU

DOKUMENTACJA
OKRESLAJACA POZIOM ZAGROZEN
ZWIAZANYCH Z NIEUPRAWNIONYM DOSTEPEM DO INFORMACJI
NIEJAWNYCH LUB ICH UTRATA
W URZEDZIE GMINY W SANTOKU

OPRACOWAL:
Petnomocnik ds. Ochrony
Informacji Niejawnych
Grzegorz Kurowski

SANTOK

Marzec 2025



1. Wstep

Podstawg opracowania przedmiotowej dokumentacji sg zapisy zawarte w artykule
45 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2024 r.
poz. 632) oraz w rozporzgdzeniu Rady Ministréw z dnia 29 maja 2012 r. (Dz.U.2012,
poz. 683 z dnia 19 czerwca 2012 r.) w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych.

2. Podstawowe zasady bezpieczenstwa

W celu prawidiowego zabezpieczenia informaciji niejawnych, w tym doboru
odpowiednich $rodkéw bezpieczenstwa fizycznego nalezy okresli¢ poziom zagrozen
nieuprawnionego ujawnienia lub utraty informacji niejawnych. Okreslenie poziomu
zagrozen jest indywidualng oceng znaczenia nastepujacych rodzajéw zagrozen:

a) zagrozenia naturalne, ktérych zrédta nie lezg w zachowaniu cztowieka,

wynikajgce z dziatania sit przyrody lub awarii urzadzen,

b) zagrozenia zwigzane z umy$inym i nieumysinym zachowaniem cztowieka.

Czynniki te majg lub mogg mie¢ wptyw na bezpieczenstwo informacji niejawnych
w Urzedzie. Generalng zasadg bezpieczenstwa materiatéw niejawnych jest ochrona
informacji przed nieuprawnionym dostepem, zniszczeniem Ilub ujawnieniem.
Bezpieczenstwo materiatbw niejawnych osigga sie poprzez zastosowanie
odpowiednich przedsiewzie¢ obejmujgcych $rodki fizyczne, organizacyjne, osobowe
i techniczne w celu zapewnienia ochrony fizycznej oraz kontroli dostepu do
okreslonych stref ochronnych. Przedsiewziecia te majg na celu zmniejszenie ryzyka
do poziomu akceptowalnego, a tym samym zapewnienie odpowiedniego stanu
bezpieczenhstwa materiatéw niejawnych.

Przy podejmowaniu przedsiewzie¢ zwigzanych z bezpieczernistwem materiatow
niejawnych nalezy wzig¢ pod uwage czynniki, ktérych zakres moze sie roznic¢
w zaleznosci od:

a) lokalizacji jednostki organizacyjnej i dyslokowanych w niej poszczegdélnych

stref ochronnych,

b) zastosowanych  $Srodkéw  ochrony fizycznej, ochrony  osobowej

i wykorzystanych systeméw elektronicznych,
c) liczby os6b majgcych dostep do informacji niejawnych,
d) ilosci dokumentéw przetwarzanych w Urzedzie,

e) zastosowanego zabezpieczenia przed zagrozeniem pozarem,
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f) konstrukcji budynkédw i pomieszczen, w ktérych sg przechowywane
i udostepniane materiaty niejawne,

g) innych czynnikéw wynikajacych ze specyfiki Urzedu.

Przedsiewziecia te dla zapewnienia bezpieczenstwa materiatdw powinny zawieraé:

a) organizacje i zarzgdzanie bezpieczenstwem,

b) bezpieczenstwo fizyczne,

c) bezpieczenstwo osobowe,

d) bezpieczenstwo materiatow niejawnych,

e) wyposazenie i urzadzenia stuzgce ochronie informacji niejawnych, ktérym

przyznano certyfikaty,

f) uprawnienia do przebywania w strefach ochronnych,

g) kontrole wejs¢ i wyjs¢ ze stref ochronnych.

Zarzgdzanie ryzykiem jest procesem ciggtym, wprowadzonym na etapie
projektowania i organizacji systemu ochrony informacji niejawnych. Jego celem jest
utrzymanie ryzyk na poziomie akceptowalnym.

Analiza ryzyka jest procesem okresowym i moze by¢ zainicjowana w dowolnym
okresie, pozwalajagc na zweryfikowanie istniejgcych zagrozenn i obszaréw
wymagajgcych zabezpieczen. Proces analizy ryzyka polega na identyfikacji ryzyk tzn.
prawdopodobieristwa wystgpienia okreslonych zagrozen, okresleniu ich wielkosci
i wplywu na bezpieczenstwo, a takze opisaniu obszarbw wymagajgcych
zabezpieczenia i zastosowania odpowiednich srodkéw ochrony.

3. Zasady okreslania poziomu zagrozen

W celu doboru wiasciwych s$rodkéw bezpieczenstwa fizycznego okresla sie
poziom zagrozen zwigzanych z utratg poufnosci, dostepnosci lub integralnosci
informacji niejawnych.

Poziom zagrozen ocenia sie jako wysoki, Sredni lub niski oraz okresla sie dla
pomieszczenia lub obszaru, w ktérym przetwarzane sg informacje niejawne.

W celu okreSlenia poziomu zagrozen przeprowadzono analize, w ktorej
uwzgledniono istotne czynniki moggce mie¢ wptyw na bezpieczenstwo informac;ji
niejawnych, a w szczegolnosci:

a) klauzule tajnosci przetwarzanych informacji niejawnych,

b) postac i ilos¢ informaciji niejawnych,

c) sposoéb przechowywania informaciji niejawnych,
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d)

e)

f)

otoczenie i strukture budynkéw lub obszaréw, w ktérych przetwarzane sg
informacje niejawne,

ilos¢ oséb majagcych lub mogacych mie¢ dostep do informacji niejawnych,
a takze posiadane uprawnienia oraz uzasadniong potrzebe dostepu do
informacji niejawnych,

inne czynniki wynikajgce ze specyfiki Urzedu.

Okreslajgc poziom zagrozenia ustalono realne zagrozenia mogace mie¢ wptyw na

bezpieczenstwo informacji niejawnych, a takze przyjeto nastepujace zatozenia:

a)

b)

d)

W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich Srodkéw bezpieczenstwa fizycznego okreslono poziom
zagrozen nieuprawnionym ujawnieniem lub utratg informacji niejawnych.
Okres$lenie poziomu zagrozen jest indywidualng oceng znaczenia czynnikow
mogacych mie¢ wptyw na bezpieczenstwo informacji niejawnych w Urzedzie.
Ocena przedstawionych czynnikéw lezy w sferze odpowiedzialnosci Wojta
Santoka.

Kazdy z wymienionych czynnikédw byt poddany wnikliwej analizie pod kgtem
jego znaczenia dla zagrozenia ujawnieniem lub utrata informacji niejawnych.
Ocena poziomu zagrozen uwzgledniajgca klauzule tajnosci przetwarzanych
informacji niejawnych determinuje stosowanie odpowiednich $rodkow
bezpieczenstwa fizycznego.

Przy okre$laniu poziomu zagrozeh oceniono znaczenie danego czynnika dla
bezpieczenstwa informacji niejawnych w Urzedzie, a nie sam czynnik jako
taki.

Poziom zagrozen ustalono na podstawie wyboru ,Oceny istotnosci czynnika”
majacego wptyw na ujawnienie lub utrate informacji niejawnych
w Urzedzie. Z uzasadnienia oceny (sporzadzonej wedtug wskazan
przedstawionych w tabelach oceny istotnosci czynnikbw zagrozen) wynika,
jakie znaczenie dla Urzedu ma konkretny czynnik (istotny lub mato istotny),
a nie w jaki sposéb czy jakimi $rodkami bezpieczenstwa fizycznego
zabezpieczono informacje niejawne. Wynik dokonanej analizy miat zasadnicze
znaczenie dla okre$lenia poziomu zagrozen w zaleznosci od tego czy
wskazane w ,Tabelach oceny istotnosci czynnikow zagrozen” czynniki bierze
sie pod uwage jako: ,bardzo istotne, istotne albo mato istotne” dla zagrozenia

ujawnieniem lub utrata informacji niejawnych.
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e) W tabelach oceny istotnosci czynnikéw zagrozen wskazano czynniki majace

9)

h)

lub moggce mie¢ wptyw na bezpieczenstwo informacji niejawnych.

Kazdy z czynnikow podlegat indywidualnej ocenie pod katem znaczenia dla

zagrozenia ujawnieniem lub utratg informacji niejawnych w Urzedzie. Wybor

uzasadniono.

Wartosci punktowe przypisano odpowiednio ,ocenie istotnosci’ tj. czynnik

oceniony jako ,bardzo istotny” 8 pkt, ,istotny” — 4 pkt, ,mato istotny” — 1 pkt.

Liczba punktéw nie podlega modyfikaciji.

Liczbe punktéw podsumowano w ,Tabeli okre$lajacej poziom zagrozenia”.

Uzyskany wynik wskazat poziom zagrozenia, zgodnie ze skalg okreslong

w ,Tabeli do okreslania poziomoéw zagrozen”:

Poziom zagrozen

NISKI

SREDNI

WYSOKI

7 pkt — 16 pkt

17 pkt — 32 pkt

powyzej 32 pkt
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OCENA ISTOTNOSCI

CZYNNIKOW ZAGROZEN

MAJACYCH LUB MOGACYCH MIEC WPLYW NA
BEZPIECZENSTWO INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY W SANTOKU

opracowano zgodnie z rozporzgdzeniem
Rady Ministréw z dnia 29 maja 2012r. w sprawie srodkow bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych.
(Dz.U. nr. 115, poz.683, z dnia 19 czerwca 2012 r.)
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KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI

NIEJAWNYCH
w Urzedzie Gminy w Santoku
L.p. KLAUZULA TAJNOSCI TAKI/NIE
1. Scisle tajne NIE
2. tajne NIE
3. poufne NIE
4. zastrzezone TAK
OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*

L.p.
1.

Bardzo istotny (8pkt.)

Istotny (4 pkt.)

Mato istotny (1 pkt.)

UZASADNIENIE:

W Urzedzie Gminy w Santoku przetwarzane sa dokumenty niejawne o klauzuli

,zastrzezone”. Ww. dokumenty przetwarzane sa wyfacznie w pomieszczeniu

Kancelarii Materiatdow Niejawnych, ktére zlokalizowane jest w pokoju nr 24 na

pierwszym pietrze, przez osobe posiadajacg poswiadczenie bezpieczenstwa lub

upowaznienie oraz odpowiednie przeszkolenie. Liczba dokumentéw opatrzonych ww.

klauzulg jest niewielka. W skali roku ilo§¢ wytworzonych dokumentéw uzalezniona

jest od wnioskéw naptywajacych np. w sprawie: $wiadczen, planéw obronnych,

obrony cywilnej. Z uwagi na powyzsze przyznano: 1 pkt.
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LICZBA MATERIALOW NIEJAWNYCH

w Urzedzie Gminy w Santoku

4 LICZBA MATERIALOW

L.p. KLAUZULA TAJNOSCI NIEJAWNYCH

1. | Scisle tajne 0

2. |tajne 0

3. | poufne 0

4. | zastrzezone 271
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO
1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1 pkt.

UZASADNIENIE:

W Urzedzie Gminy w Santoku przetwarzane sg dokumenty niejawne o klauzuli
,zastrzezone”. Ww. dokumenty przetwarzane sg wylgcznie w pomieszczeniu
Kancelarii Materiatow Niejawnych, ktére zlokalizowane jest w pokoju nr 24 na
pierwszym pietrze, przez osobe posiadajgcg poswiadczenie bezpieczenstwa lub
upowaznienie oraz odpowiednie przeszkolenie. W skali roku ilo§¢ wytworzonych
dokumentow uzalezniona jest od wnioskéw naptywajgcych np. w sprawie: $wiadczen,
planéw obronnych, obrony cywilne;.

llo§¢ dokumentéw o klauzuli tajnosci zastrzezone jest nieznaczny wiec celowe
jest wybér czynnika jako mato istotny.

Z uwagi na powyzsze przyznano: 1 pkt.
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POSTAC INFORMACJI NIEJAWNYCH

w Urzedzie Gminy w Santoku

L.p. | POSTAC INFORMACJI NIEJAWNYCH TAK/ NIE

1. Dokumenty nielektroniczne TAK

2. | Dokumenty elektroniczne TAK

3. Inne: nagranie dzwiekowe, obrazem itp. NIE
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO
1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

Mato istotny (1 pkt.) 1 pkt.

UZASADNIENIE:

W Urzedzie Gminy w Santoku przetwarzane sg dokumenty niejawne o klauzuli
,zastrzezone”. Ww. dokumenty przetwarzane sg wytacznie w pomieszczeniu
Kancelarii Materiatow Niejawnych, ktére zlokalizowane jest w pokoju nr 24 na
pierwszym pietrze, przez osobe posiadajgcg poswiadczenie bezpieczenstwa lub
upowaznienie oraz odpowiednie przeszkolenie.

Przetwarzanie informacji cyfrowo odbywa sie za pomocg akredytowanego
systemu teleinformatycznego do przetwarzania informacji niejawnych.

Z uwagi na powyzsze przyznano: 1 pkt.
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LICZBA OSOB

majacych lub mogacych mie¢ dostep do informacji niejawnych
w Urzedzie Gminy w Santoku

L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. | Scisle tajne 0
2. |tajne 0
3 poufne 3
4. | zastrzezone 5
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1

UZASADNIENIE:

Oceniajgc istotno$¢ czynnika uwzgledniono wszystkich pracownikéw Urzedu
Gminy w Santoku, ktérzy posiadaja upowaznienie do dostepu do informagc;ji
niejawnych z uwagi na realizacje zadan z zakresu obronnosci, obrony cywilne;j,
zarzadzania kryzysowego. Wsréd nich sg osoby zajmujgce kierownicze stanowiska.
tgcznie 8 oséb. Zatrudnienie w Urzedzie Gminy wynosi §rednio 34 osoby.
llo§¢ oséb posiadajacych upowaznienie do dostepu do informacji niejawnych
w Urzedzie Gminy nie oznacza, ze osoby te zajmujg sie biezgcym przetwarzaniem
dokumentéw niejawnych. Osobg odpowiedzialng za bezposrednig realizacje zadan
z zakresu obronno$ci a jednoczes$nie prowadzgcg Kancelarie Materiatéw Niejawnych
jest 1 pracownik posiadajgcy pos$wiadczenie bezpieczenstwa i niezbedne
przeszkolenie.

Z uwagi na powyzsze przyznano: 1 pkt.
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LOKALIZACJA
Urzedu Gminy w Santoku

L.p.

Rodzaj zabudowy

Opis

Budynek wolnostojacy

Budynek potozony jest na dziatce, ktéra
stanowi wiasnos¢ Gminy  Santok.
Budynek uzytecznosci publicznej
przeznaczony na potrzeby administracji
publicznej. Posiada 3 kondygnacje. W
budynku znajdujg sie dwie Kklatki
schodowe.
Dane charakterystyczne budynku:

> pow. Uzytkowa: 1054,59m?

> kubatura: 3070,62 m?3
Budynek oddany do uzytku w 1920 r.
Pokryty jest dachem wielospadowym,
pokrytym dachoéwka (karpiéwka).
Jedna $ciana budynku przylega do innego
budynku. Obok budynku znajdujg sie
niewielkie ogoélnodostepne parkingi, z
ktérych korzystajg réwniez pracownicy
urzedu. Budynek nie sagsiaduje z
obiektami przedstawicielstw i podmiotow
zagranicznych, hotelami, obiektami
sportowymi, zaktadami przemystowymi i
instalacjami stanowigcymi zagrozenie dla
zycia lub zdrowia.

OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO

Bardzo istotny (8pkt.)

Istotny (4 pkt.)

Mato istotny (1 pkt.)

1 pkt.

UZASADNIENIE:

Uktad i lokalizacja budynku daje podstawe do okreslenia czynnika jako mato

istotny.

Z uwagi na powyzsze przyznano: 1 pkt
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DOSTEP DO BUDYNKU

oséb niebedgcych pracownikami
Urzedu Gminy w Santoku

L.p. ZAGADNIENIE OPIS

1. | Osoby jakiej jednostki/nazwa jednostki/ | W godzinach pracy urzedu dostep
do budynku posiadajg pracownicy
innych jednostek organizacyjnych
Gminy Santok, kierownicy
jednostek gminnych, radni,
postowie, goscie.

2. | Szacunkowa liczba tych oséb 35 osbb na tydzien
3. | Interesanci 145 osébl/tydzien (mieszkancy
gminy)
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4 pkt.
Mato istotny (1 pkt.)
UZASADNIENIE:

Swobodna mozliwo$¢ przemieszczania sie po korytarzach budynku Urzedu
Gminy ma istotny wptyw na wzrost oceny istotnosci tego czynnika. Budynek nie
posiada systemu kontroli dostepu. Po godzinach urzedowania uruchamiany jest
w system sygnalizacji wtamania i napadu. Czujniki ruchu rozmieszczone sg na
terenie budynku. Dziata system monitoringu wizyjnego wokét budynku.

Z uwagi na powyzsze przyznano: 4 pkt
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INNE CZYNNIKI
Urzad Gminy w Santoku

L.p. CZYNNIK TAK / NIE
1; Dziatanie obcych stuzb specjalnych TAK
2. | Sabotaz, zamach terrorystyczny TAK
8 Kradziez lub inna dziatalno$¢ przestepcza TAK
4. | Pozar, dziatanie sit przyrody (np. pow6dz) lub TAK
szkody gérnicze
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO
Bardzo istotny (8pkt.)
Istotny (4 pkt.)
Mato istotny (1 pkt.) 1 pkt
UZASADNIENIE:

Obserwacja wspofczesnych zjawisk przyrodniczych oraz patologii spofteczne;j
w Polsce wymieniona jest w ujetej tabeli. Zjawiska pogodowe nie bedg powodowaty
potencjalnych strat z uwagi na mozliwo$¢ odtworzenia informacji z Kkopii.
Wielopoziomowy system zabezpieczen uniemozliwi kradziez materiatdbw niejawnych.
Z uwagi na powyzsze czynnik okreslono jako mato istotny.

Z uwagi na powyzsze przyznano: 1 pkt.
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TABELA OKRESLAJACA POZIOM ZAGROZEN
w Urzedzie Gminy w Santoku

L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
ISTOTNY ISTOTNY
(8 pkt.) | (4 pkt.) (1 pkt.)
1. Klauzula tajnosci przetwarzanych 1
informacji niejawnych
2. Liczba materiatéw niejawnych 1
3. Posta¢ informacji niejawnych 1
4. Liczba oso6b 1
D. Lokalizacja 1
. Dostep 0s6b do budynku 4
7. Inne czynniki 1
SUMA PUNKTOW 4 6
RAZEM - wszystkie punkty 10
TABELA DO OKRESLENIA POZIOMU ZAGROZEN
POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

stro
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W  wyniku

ostateczny poziom zagrozen majacych

przeprowadzonej

analizy poszczegdlnych

czynnikow

lub mogacych mieé¢ wplyw na

bezpieczenstwo informacji niejawnych w Urzedzie Gminy w Santoku okreslono

jako: niski.

Dla NISKIEGO poziomu zagrozen i najwyzszej klauzuli informacji niejawnych

»zastrzezone”- minimalna liczba punktéw do osiggniecia, wskazana w tabeli
,PODSTAWOWE WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO” wynosi 2.

Poziom Zagrozen - ZASTRZEZONE

Niski

Sredni

Wysoki

ZASTRZEZONE

Obowigzkowo:
kategorie
K1+K2+K3

Dodatkowo:
kategoria K4, K5
lub K6

tacznie suma
punktéow

W przypadku niskiego poziomu zagrozen nie sg wymagane dodatkowe

zabezpieczenia z kategorii K4, K5 lub K6. W analizie uwzgledniono jednak kategorie

K4, jako zabezpieczenie dodatkowe.
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DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

KATEGORIA K1: Szafy do przechowywania informacji niejawnych,

Srodek bezpieczenstwa K1S1 - Konstrukcja szafy: typ 1

K1S1= 1 pkt.

Srodek bezpieczenstwa K1S2 - Zamek do szafy: typ 2

K1S2=2 pkt.

Liczba punktéw za kategorie stanowigcg iloczyn liczby punktéw za powyzsze $rodki
bezpieczenstwa (K1= K1S1x K1S2) = 2 pkt.

KATEGRIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 - konstrukcja pomieszczenia : typ 1

K2S1= 1 pkt.

Srodek bezpieczenstwa K2S2 - zamek do drzwi pomieszczenia: typ 1

K2S2= 1 pkt.

Liczba punktéw za kategorie stanowigcg iloczyn liczby punktéw za powyzsze $rodki
bezpieczenstwa (K2=K2S1x K2S2) = 1 pkt.

KATEGORIA K3: Budynki : typ 1
Liczba punktéw za kategorie K3=1 pkt.

EACZNA LICZBA PUNKTOW ZA KATEGORIE K1+K2+K3 = 4 pkt - jest wieksza od
wymaganej do osiggniecia (2)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — systemy kontroli dostepu: typ 1

K4S1=1 pkt.

Srodek bezpieczenstwa K4S2 - Kontrola o0séb nieposiadajacych statego
upowaznienia do wejscia na obszar jednostki organizacyjnej (interesantow)

K4S2 = Opkt.

Liczba punktow za kategorie stanowigcg sume liczby punktow za oba powyzsze
Srodki bezpieczenstwa (K4= K4S1+K4S2)= 1 pkt.

LACZNA LICZBA PUNKTOW ZA KATEGORIE K1+K2+K3+K4= 5 — jest wieksza od
wymaganej do osiggniecia (2) - w zwigzku z tym nie jest konieczne stosowanie
dodatkowych srodkéw bezpieczenstwa z kategorii K5 oraz K6.
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TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE
SRODKI BEZPIECZENSTWA FIZYCZNEGO

SRODEK BEZPIECZENSTWA PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek bezpieczenstwa K1S1- Konstrukcja szafy

Liczba punktéw za Srodek bezpieczeristwa K1S1 | 1
Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktéw za $rodek bezpieczenstwa K152 2
Liczba punktéw za kategorie K1 stanowigca iloczyn punktéw za 2
oba powyzsze $rodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za Srodek bezpieczenstwa K251 | 1
Srodek bezpieczenstwa K2S2- Zamek do drzwi pomieszczenia

Liczba punktéw za $rodek bezpieczenstwa K2S2 1
Liczba punktéw za kategorie K2 stanowigcg iloczyn liczby punktow 1
za oba powyzsze $rodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3 - BUDYNKI

Liczba punktéw za kategorie K3 | 1

KATEGORIA K4: KONTROLA DOSTEPU

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa K4S1 | 1
Srodek bezpieczenstwa K4S2 — Kontrola gosci

Liczba punktdéw za $rodek bezpieczenstwa K4S2 0
Liczba punktéw za kategorie K4 stanowigcg sume liczby punktéw 1

za oba powyzsze $rodki bezpieczenstwa (K4= K4S1+K4S2)

Ogolna liczba punktéw stanowigca sume punktéw za wszystkie
kategorie 5
PUNKTY = K1+K2+K3+K4

Ogodlna liczba punktéw stanowigca sume punktéw za wszystkie kategorie
K1+K2+K3+K4=5
— jest wieksza od wymaganej do osiggniecia (2) - w zwigzku z tym nie jest konieczne

stosowanie dodatkowych srodkéw bezpieczenstwa z kategorii K5 i K6.
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Przy okreSlaniu zabezpieczen zastosowanych do ochrony informagii
niejawnych rozpatrywano kategorie obowigzkowe.

Zastosowane zabezpieczenia pozwalajg na wiasciwg ochrone fizyczng
informaciji i nie ma potrzeby stosowania dodatkowych zabezpieczen.

Zapewnienie poufnosci, dostepnosci i integralnosci informacji niejawnych
osiggnieto przez:

e zapewnienie wla$ciwego przetwarzania informacji niejawnych,

e umozliwienie zréznicowania dostepu do informacji niejawnych dla
pracownikbw zgodnie z posiadanymi przez nich uprawnieniami oraz
uzasadniong potrzebg dostepu do informac;ji niejawnych,

e wykrywanie, udaremnianie lub powstrzymywanie nieuprawnionych dziatan,

e uniemozliwianie lub opo6znianie wtargniecia oséb nieuprawnionych do
pomieszczenia lub obszaru, w ktérym przetwarzane sg informacje niejawne.

Srodki bezpieczenstwa fizycznego stosuje sie we wszystkich pomieszczeniach,
w ktérych przetwarzane sg informacje niejawne.

W wyniku przeprowadzonej analizy w celu okreslenia poziomu zagrozen,
zastosowano odpowiednig kombinacje nastepujgcych s$rodkéw bezpieczenstwa
fizycznego:

e bariery fizyczne — Srodki chronigce granice miejsca, w ktérych przetwarzane
sg informacje niejawne, a w szczegolnosci Sciany drzwi i okna,

e szafy i zamki — stosowane do przechowywania informacji niejawnych lub
zabezpieczajgce te informacje przed nieuprawnionym dostepem,

o system kontroli dostepu — obejmujgcy rozwigzanie organizacyjne, stosowany
w celu zagwarantowania uzyskiwania dostepu do pomieszczenia lub obszaru,
w ktérym przetwarzane sg informacje niejawne, wytgcznie przez osoby
posiadajgce odpowiednie uprawnienia.

Ponadto, utworzono strefe ochronng Ill — obejmujgca pomieszczenie, w ktérym
informacje niejawne o klauzuli ,zastrzezone” sg przetwarzane w taki sposéb, ze
wstep do tego pomieszczenia nie umozliwia uzyskania bezposredniego dostepu do

tych informacii.
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Zatacznik nr 4 do Zarzadzenia nr 22/2025. z dnia 18 marca 2025r.

Urzad Gminy Santok

Szacowanie ryzyka dla bezpieczenstwa informaciji
niejawnych, przetwarzanych w systemach teleinformatycznych
w Urzedzie Gminy

w Santoku

OPRACOWAL.:
Petnomocnik ds. Ochrony
Informacji Niejawnych
Grzegorz Kurowski

Santok — marzec 2025
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Wstep

Proces analizy ryzyka polega na identyfikacji ryzyk, tzn. prawdopodobieristwa wystapienia
okreslonych zagrozen wykorzystujacych podatno$¢ systemu, okreslenia ich wielkosci i wptywu na
bezpieczefistwo systemu oraz opisaniu obszaréw wymagajacych zabezpieczenia i zastosowania

Srodkéw ochrony.

l. Szacowanie ryzyka

1. ldentyfikacja ryzyka

Proces oszacowania ryzyka zostat opracowany w oparciu 0 macierz wystepujacych zagrozen dla
poufno$ci, dostepnosci i integralnosci dla zidentyfikowanych zasobow systemu. W podejsciu tym ryzyko
szacowane jest jakoSciowo w oparciu 0 wybrany poziom wymagan bezpieczenstwa. W celu
scharakteryzowania wybranego poziomu postuzono sie skalg 10-cio stopniowa,
W rzedach macierzy wyszczegolniane sg zasoby systemu podlegajace ochronie. Kolumny
przedstawiajg ryzyka, jakie zagrazajg integralnosci, poufnosci i dostepnosci tych zasobow.
W poszczegolne komérki macierzy wpisywane sg rezultaty oszacowania skutkéw utraty atrybutow
bezpieczenstwa informaciji, podatno$ci zasobéw na zidentyfikowane dla systemu zagrozenia i wyniki

obliczonego dla kazdego zasobu ryzyka.

2. Estymacja ryzyka

2.1. Szacowanie skutkow utraty zasobow

a) zachowanie integralnosci
Przyjeto cztery poziomy wymagan dotyczacych potrzeby zachowania integralnosci. Liczby
z tych zakresbw umozliwiajg zréznicowanie zasobow informacji mieszczacych sie w tej samej
kategorii i odpowiadajg skutkom, jakie moze spowodowac dane zagrozenie:
1. Niskie (1-3),
2. Srednie (4-7),
3. Wysokie (8-9),
4. Bezwzgledne(10)
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b) zachowanie poufnosci informacii

W zaleznosci od klauzuli zasobow przyjeto:

1.

Jawne (0),

2. Zastrzezone (1-3),
3
4
5

Poufne (4-5),

. Tajne (6-7),
. Scisle tajne (8-10)

zachowanie dostepnosci informacji

Przyjeto nastepujace przedziaty wartosci w odniesieniu do skutkow:

1.

niskie wymagania (1-3) — oznacza, ze jezeli informacje byly niedostepne, nie miato to
wiekszego wptywu na zadania urzedu w wiekszym przedziale czasu,

srednie wymagania (4-6) — oznacza, ze niedostepno$¢ informacji moze mie¢ znaczacy
wplyw i odzyskanie dostepno$ci musi nastapi¢ w ciggu kilku dni,

wysokie wymagania (7-8) — oznacza, ze niedostepno$¢ informacji moze spowodowac duze
szkody w dziatalno$ci urzedu i odzyskanie dostepno$ci musi nastapi¢ w ciggu kilku godzin,
ekstremalne wymagania (9) — oznacza, ze dziatalno$¢ urzedu zostanie sparalizowana
i odzyskanie dostepu musi nastapi¢ w ciggu kilku minut,

absolutne wymagania (10)- oznacza, ze nie dopuszcza si¢ utraty dostepnosci informacii.

2.2. Oszacowanie podatnosci zasobow

Dla kazdego zidentyfikowanego zagrozenia oszacowano podatnos$¢ kazdej kategorii zasobow.

Przy szacowaniu wziete pod uwage zostato prawdopodobienstwo wystapienia zagrozenia

i podatnos¢ systemu, ktéra umozliwi powstanie szkody w systemie TI.

Przyjeto nastepujace poziomy podatnosci i odpowiadajace im zakresy wartosci:
Brak (0),

1.

2
3.
4
5

. Niski poziom (1-4),

Sredni poziom (5-7),

. Wysoki poziom (8-9),

Ekstremalny poziom(10)
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2.3. Oszacowanie ryzyka

Wynikiem szacowania ryzyka jest warto$¢ ryzyka dla kazdej kategorii zasobow systemu
i zagrozenia, otrzymana poprzez pomnozenie wartosci odpowiadajacych sobie skutkow
i podatnosci. Przyjeto nastepujace poziomy wielkosci ryzyka dla obliczonych wartosci liczbowych
ryzyka.
1. Niski (1-20),
2. Sredni (21-60),
3. Wysoki (61-80),
4. Maksymalny (81-100).

Kolorem czerwonym zaznaczono te obszary, ktére cechujg sie najwiekszym ryzykiem
wystapienia zagrozenia utraty atrybutéw bezpieczenstwa dla poszczegélnych zasobow.
Na podstawie przeprowadzonej analizy ryzyka sporzadzone zostang szczegdlne wymagania
bezpieczenstwa dla systemow przetwarzajacych informacje niejawne.
Wiekszos¢ strat spowodowana jest przez przypadkowe zdarzenia ze wzgledu na wysokie
prawdopodobiefstwo ich wystapienia, chociaz wplyw takiego zagroZenia jest ograniczony.
Dziatania zamierzone mogg mie¢ grozniejsze skutki, ale cechuje je mniejsze prawdopodobienstwo

i czestotliwos¢.

Il. Ocena ryzyka

1. Zasoby systemu teleinformatycznego

— Plan Operacyjny Funkcjonowania Urzedu Gminy w Santoku w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny,

— dokumentacja gtéwnego stanowiska kierowania,

— regulamin organizacyjny Urzedu Gminy w Santoku na czas ,W",

— dokumentacja przemieszczenia Urzedu Gminy w Santoku do zapasowego miejsca pracy,
organizacja zapasowego miejsca pracy Wojta Santoka,

— sprzet Tl

— Administrator,

— Inspektor BT,

— uzytkownicy,
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— oprogramowanie.

2. ldentyfikacja zagrozen

2.1.Zagrozenia przypadkowe:

W celu pozniejszego wypetnienia macierzy zagrozeniom zostaly przypisane symbole (ZG1 do ZG17)

Za potencjalne zagrozenia przypadkowe systemu T/ nalezy uznaé:

—  bledy, pomytki uzytkownikéw i administratora lub defekty oprogramowania (ZG1),

— wirusy itp. programy (robaki, konie trojariskie) (ZG2),

— pozostawianie dokumentow i/lub otwartych aplikaciji (ZG3),

— niezamykanie pomieszczen iflub sejfow (ZG4),

— Ujawnienie informaciji (ZG5),

— wynoszenie materiatéw niejawnych poza strefe (ZG6),

— zmiana zawarto$ci zgromadzonych danych (ZG7),

— usunigcie czesci danych (ZG8),

— fizyczne zniszczenie zasobow (ZG9),

— awarie sprzetu Tl, instalacji elektrycznej i CO (ZG10),

—  kleski zywiotowe (ZG11).

Potencjalnymi sprawcami wyzej wymienionych zagrozen (poza ,sitami wyzszymi’) mogg by¢ ludzie
popetniajgcy niezamierzone btedy wskutek nieSwiadomosci, braku umiejetnosci lub niestarannosci

i nieprzestrzegania obowigzujacych procedur.

2.2. Zagrozenia zamierzone - celowe

Do potencjalnych zagrozen celowych systemu T/ nalezy zaliczy¢:
— niezamykanie pomieszczen iflub sejfow (ZG4),

— pozostawianie dokumentéw i/lub otwartych aplikacji (ZG3),

— przetamanie haset dostepu (ZG12),

— nieuprawnione przegladanie zasobow (ZG13),

— usuniecie cze$ci danych (ZG8),

— fizyczne zniszczenie zasobow (ZG9),

— podglad edytowanych tekstow (ZG14),
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— podstuch podczas dyktowania tre$ci dokumentow (ZG15),
— Ujawnienie informacji (ZG5),

— wynoszenie materiatdw niejawnych poza strefe (ZG6),

— wirusy itp. programy (robaki, konie trojanskie) (ZG2),

— awarie sprzetu (ZG10),

— kradziez sprzetu i oprogramowania (ZG16),

— dywersja i terroryzm (ZG17).

Potencjalnymi sprawcami wyzej wymienionych zagrozen moga byc¢:

- osoby (organizacje) spoza Urzedu Gminy w Santoku, zainteresowane pozyskaniem istotnych dla
nich informacji,

- uzytkownicy systemu T/ powodowani ciekawoscia,

- uzytkownicy systemu T/ — niezadowolony personel ,na zlo$¢ przetozonym lub kolegom”,

- uzytkownicy systemu T/ zwerbowani do wspolpracy z organizacjami (wyspecjalizowanymi
stuzbami),
personel techniczny majacy dostep do systemu TI, czyli ludzie podejmujacy zamierzone, zaplanowane

dziatania z zamiarem osiagniecia okreslonych korzysci.

3. Podatnosci

Podatno$¢ zdefiniowana jako stabo$¢ danego systemu informatycznego wynikajaca z bledow
wewnetrznych lub bledow uzytkownika. Podatnosci systemow zostaly oszacowane dla nizej
wymienionych zagrozen.

Ze wzgledu na charakter wykorzystania systemu - z reguly wytwarzanie (edycja) dokumentéw
(scharakteryzowanych w p. 1), oraz w bardzo ograniczonym zakresie przetwarzanie i przechowywanie
danych istnieje mate zagroZenie utraty integralno$ci i dostepnosci danych.

Potencjalnymi zagrozeniami dla integralno$ci przetwarzanych w systemie T/ informaciji niejawnych
sq:

—  Dbledy, pomytki uzytkownikéw i administratora lub defekty oprogramowania (ZG1),

awarie sprzetu Tl, instalacji elektrycznej i CO (ZG10),

wirusy itp. programy (robaki, konie trojanskie) (ZG2),

kradziez sprzetu i oprogramowania (ZG16),

usuniecie czesci danych (ZG8),
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fizyczne zniszczenie zasobow (ZG9),
kleski zywiotowe (ZG11),
dywersja i terroryzm (ZG17).

Potencjalnymi zagrozeniami dla poufnosci przetwarzanych w systemie T/ informacji niejawnych sa;
btedy, pomytki uzytkownikéw i administratora lub defekty oprogramowania (ZG1),

niezamykanie pomieszczen iflub sejfow (ZG4),

pozostawianie dokumentow i/lub otwartych aplikacji (ZG3),

wynoszenie materiatow niejawnych poza strefe (ZG6),

ujawnienie informaciji (ZG5),

nieuprawnione przegladanie zasobéw (ZG13),

przetamanie haset dostepu (ZG12),

podglad edytowanych tekstow (ZG14),

podstuch podczas dyktowania tre$ci dokumentow(ZG15),

Natomiast zagrozeniami dla dostepnosci przetwarzanych w systemie T/ informacji niejawnych sa;
btedy, pomytki uzytkownikow i administratora lub defekty oprogramowania(ZG1),

wirusy itp. programy (robaki, konie trojanskie) (ZG2),

usuniecie czesci danych (ZG8),

zmiana zawarto$ci zgromadzonych danych (ZG7),

fizyczne zniszczenie zasobdw (ZG9),

przetamanie haset dostepu (ZG12),

awarie sprzetu Tl (ZG10).

4. Dobér srodkéw ochrony

System zabezpieczony jest zgodnie z zaleceniami Agencji Bezpieczenstwa Wewnetrznego
dotyczacymi ustawien zabezpieczen systeméw. Ponadto system zabezpieczony jest zgodnie
z dokumentacjq okre$lajacq poziom zagrozen zwigzanych z nieuprawnionym dostepem do
informacji niejawnych lub ich utratg, opracowang na podstawie rozporzadzenia Rady Ministrow z
dnia 29 maja 2012 r. (Dz.U. z 2012 r., poz. 683) w sprawie Srodkow bezpieczenstwa fizycznego

stosowanych do zabezpieczenia informacji niejawnych
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Kontrola dostepu odbywa sie dwuetapowo: 1- na poziomie uruchamiania jednostki centralnej (hasto
BIOS), 2- na poziomie logowania do systemu operacyjnego.

jednoznaczna identyfikacja i uwierzytelnienie uprawnionego uzytkownika systemu poprzez podanie
indywidualnego identyfikatora i hasta,

dostep tylko do zasobow przydzielonych przez administratora systemu T/,

rejestracja zalogowania i wylogowania si¢ kazdego uzytkownika,

rejestracja dostepu do plikéw systemu,

zabezpieczenie danych przed dziataniem zto$liwego oprogramowania,

blokada konta po 3 probie podania btednego hasta,

blokada komputera po uptywie 10 minut bezczynnosci,

uzytkownicy  systemu  TI,  goscie, personel  pomocniczy  moga  przebywaé
w pomieszczeniu Systemu pod nadzorem pracownikéw odpowiedzialnych za bezpieczenstwo
systemu,

uzytkownikami systemu bedzie ograniczona liczba sprawdzonych oséb, posiadajgcych
poSwiadczenia bezpieczenistwa osobowego lub upowaznienie do przetwarzania informacii
niejawnych o klauzuli ,zastrzezone” i znajdujacych si¢ w ,Ksigzce ewidencji uzytkownikow
systemu”,

prowadzona i na biezaco uaktualniana bedzie ewidencja uprawnionych do przetwarzania informacii
niejawnych uzytkownikéw systemu przydzielonych do poszczegoinych zasobow dyskowych
w systemie,

wdrozone zostang procedury nadzoru nad prawidtowoscig prowadzenia
i przechowywania dokumentacji i no$nikéw informacji,

wdrozone zostang procedury kontroli czynno$ci serwisowych oraz nadzoru nad wykorzystywaniem
nosnikéw informacii,

system sktadat sie bedzie wylacznie z elementéw oraz oprogramowania licencjonowanego

pochodzacych z potwierdzonego zrodta.
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5. Konsekwencje naruszenia celéw bezpieczenstwa

Wiekszos¢ strat spowodowana moze by¢ przez przypadkowe zdarzenia ze wzgledu na wysokie
prawdopodobienstwo ich wystapienia, chociaz wplyw takiego zagrozenia jest ograniczony. Dziatania
zamierzone moga mie¢ grozniejsze skutki, ale cechuje je mniejsze prawdopodobienstwo i czestotliwos¢.
Najwigksze ryzyko wystepuje dla zagrozenia utraty poufno$ci przy zagroZeniu nieuprawnionego
przegladania zasobéw (ZG13). Kolejnymi zagrozeniami zidentyfikowanymi w procesie szacowania
ryzyka mogg okazac sie przetamanie haset dostepu, awaria instalacji elektrycznej i CO (ZG10),wirusy
itp. programy (robaki, konie trojanskie) (ZG2). Podatno$¢ systemu na wystepujace zagrozenia jest

minimalna i w praktyce moze w ogéle sie nie wydarzyc.

5.1. Ocena stopnia waznosci informacji.

a) utrata poufnosci

Najistotniejsze znaczenie dla Urzedu Gminy w Santoku bedzie miata poufno$¢ przetwarzanych
informacji w systemie TJ.
Utrata poufnosci tych informacji moze spowodowa¢ najdotkliwsze skutki.

b) utrata integralno$ci

Integralno$¢ przetwarzanych w systemie T/ informacji ma nieco mniejsze znaczenie ze wzgledu na
to, Ze postacig finalng jest dokument drukowany na papierze. Wielokrotnie informacje przechowywane
sq takze w postaci elektronicznej. Utrata integralnosci nie spowoduje znaczacych strat, ze wzgledu na
mozliwo$¢ zweryfikowania obydwu postaci informaci.

c) utrata dostepnosci

Dostepno$¢ przetwarzanych w systemie T/ informacji ma najmniejsze znaczenie ze wzgledu na to,
Ze dostep do nich nie jest krytyczny - istnieje bowiem mozliwo$¢ wytwarzania dokumentoéw technikg
maszynopisania, szybkiego odtworzenia informacji po ustaniu przyczyny utraty dostepnosci. Utrata

dostepno$ci spowoduje zatem najmniejsze straty.

5.2. Ryzyko szczatkowe.

Na podstawie analizy zagrozen i podatnosci systemu oraz zdefiniowanych $rodkow
zabezpieczajacych, ktére bedg wdrozone dla zminimalizowania wystepujacego ryzyka uznano, ze

osiggniety zostanie wymagany poziom bezpieczenstwa.
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Pozostate ryzyko, zwigzane z brakiem mozliwosci monitorowania i kontroli uzytkownikow
w czasie jego pracy stanowi zagrozenie dla poufnosci przetwarzanych w systemach informacji - jest ono
znane i akceptowalne — zakfada sie odpowiedzialne i $wiadome dziatanie znajgcych tre$¢ dokumentow
SWB i PBE uzytkownikéw systeméw oraz zgodne z PBE postepowanie z materiatami niejawnymi.
Podatno$¢ systeméw na pozostate zagrozenia nieuwzglednione w macierzy oszacowania ryzyka
oszacowano na minimalne niepowodujace szkody dla systemow.

Kierownik jednostki akceptuje wyniki procesu szacowania ryzyka, zna oraz akceptuje pozostate
ryzyko szczatkowe.
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